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Prélogo

Este libro nace de una necesidad concreta: profesionalizar la tarea del monitoreo sin dar por
supuesto que el lector ya domina la jerga técnica del sector. Durante anos, buena parte de la
formacion en videovigilancia se apoyd en instructivos breves, practicas de software aisladas o
explicaciones demasiado dependientes de una marca. Aqui se adopta otro criterio: construir una
base conceptual soélida, clara y transferible.

Pensado como obra de consulta y, al mismo tiempo, como apoyo para procesos de capacitacion,
el texto busca acompafar tanto al operador que recién ingresa al campo como al profesional que
desea ordenar sus conocimientos, ampliar vocabulario técnico y proyectarse hacia funciones de
supervision o direccion.

Leido de corrido o utilizado por capitulos, el libro propone un recorrido progresivo: primero
nivelar, luego comprender, después operar con criterio y finalmente proyectar esa practica hacia
estandares mas maduros de calidad, evidencia, ética y conduccion.

Como leer este libro

Este libro fue concebido como una obra de apoyo para un recorrido de 6/12 sesiones orientado a
formar operadores de videovigilancia desde cero. Aunque el itinerario sugerido contempla
encuentros de 2/3 horas, el material escrito no se limita al tiempo de exposicion. La légica de la
obra es combinar explicacién, practica guiada, videos breves y lectura complementaria entre
sesiones.

El lector deberia terminar el recorrido con una comprension operativa suficiente para integrarse a
un centro de monitoreo y, ademas, con una base conceptual que le permita seguir creciendo
hacia funciones de supervision, auditoria de turnos, analisis forense y gestion del sistema.

Por criterio pedagdgico, los doce capitulos se concentran en contenidos transferibles entre
tecnologias y marcas. Cuando se explican VMS o analiticas se toma una mirada genérica y
abierta, para que el lector pueda adaptarse luego a Milestone, Genetec, Hanwha, Bosch, Axis u
otras plataformas.

i | vi
Evaluacién Uso del video

Metodologia o .. Se recomienda abrir cada hora con
. " . 12 cuestionarios de autoevaluacion .
Sesion expositiva + demostracion + un video breve de apoyo,

de 10 t luacié

practica + lectura guiada. . ° pregu.n =9 o S| R preferentemente de 5 a 10 minutos
integradora final de 20 preguntas. .
o fragmentos equivalentes.

Criterio de lectura y estudio

Cuando un tema no alcance a desarrollarse por completo durante la sesién, el lector debera
avanzar con el apartado restante por su cuenta. Al inicio del siguiente encuentro podran
retomarse dudas, repaso y vinculacion con la practica. Esto permite aprovechar mejor los
espacios presenciales para operar, preguntar y discutir criterios.

Esta edicion ampliada asume que el lector puede no conocer términos técnicos previos. Por ese
motivo cada capitulo desarrolla con mayor detalle conceptos, vocabulario, componentes fisicos y
criterios operativos basicos antes de avanzar hacia nociones mas complejas. La intencidén es que
el lector no tenga que adivinar qué significa una palabra técnica para poder seguir el tema.
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Estructura general del libro

Capitulo 1. Introduccion a la videovigilancia y al rol del operador
Objetivo central: Comprender qué es la videovigilancia y para qué se utiliza en seguridad publica y privada.
Capitulo 2. Tipos de camaras, sensores, lentes y calidad de imagen
Objetivo central: Identificar los principales tipos de camaras utilizados en videovigilancia.
Capitulo 3. Sistemas analdgicos y digitales: conceptos, ventajas y limitaciones
Objetivo central: Diferenciar los sistemas analdgicos de los digitales.
Capitulo 4. Hardware e infraestructura fisica del centro de monitoreo
Objetivo central: Reconocer los principales componentes fisicos de una solucion de videovigilancia.
Capitulo 5. Redes, fibra optica, enlaces inalambricos e interoperabilidad
Objetivo central: Incorporar nociones basicas de red aplicadas a videovigilancia.
Capitulo 6. Tipos de centros de monitoreo y niveles C1, C2, C3, C4y C5
Objetivo central: Conocer distintos modelos de centros de monitoreo segun tamafio y funcion.
Capitulo 7. VMS: plataformas, arquitectura y operacién genérica
Objetivo central: Comprender qué es un VMS y qué funciones suele ofrecer.
Capitulo 8. Operacion diaria, protocolos, comunicaciones y registro de novedades
Objetivo central: Incorporar una rutina profesional de trabajo en el puesto.
Capitulo 9. Grabacion, almacenamiento, retencién y estrategias local, nube e hibridas
Objetivo central: Comprender como se graba y conserva el video.
Capitulo 10. Inteligencia artificial aplicada a camaras y analitica de video
Objetivo central: Comprender qué aporta la IA a la videovigilancia moderna.
Capitulo 11. Analisis forense, busqueda de evidencia y cadena de custodia
Objetivo central: Comprender el valor probatorio y reconstructivo del video.
Capitulo 12. Calidad operativa, ética, privacidad, ciberseguridad y proyeccion profesional
Objetivo central: Integrar calidad operativa, legalidad y mejora continua.

Al final del libro se incluyen 12 cuestionarios de autoevaluacion, la evaluacion integradora final y
una guia de respuestas pensada para coordinacién académica o uso docente. Esta edicion
agrega ademas una introduccion nivelacion técnica para lectores sin base previa en informatica.
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Itinerario sugerido de lectura y formacién

Sugerencia metodoldgica: utilizar tres capsulas audiovisuales por sesion, una al inicio de
cada hora. Cuando un video supere los 10 minutos, se recomienda usar solo el fragmento
pertinente.

N° Sesion Capitulos Foco Videos
Sesiéon 1 - Panorama Presentacion del recorrido,

] general de la Capitulo 1 conceptos basicos, ambitos de 3 sugeridos
videovigilancia y rol del P aplicacion, responsabilidades del
operador operador y visidn de carrera.
Sesion 2 - Camaras, Tipos de camaras, sensores, 6ptica, IR,

2 sensores, lentes y Capitulo 2 | WDR, PTZ y relacién entre escena y 3 sugeridos
escena evidencia.
Sesion 3 - Sistemas Capitulos Comparacién analdgico/IP, DVR/NVR,

3 | analdgicos, digitales y 3y 4 puestos, videowall, cajas de servicio y 3 sugeridos
hardware de campo y continuidad eléctrica.
Sesion 4 - Redes, fibra, Capitulos Nociones de red para operadores, fibra

4 radioenlaces y centros 6 optica, enlaces inalambricos, 3 sugeridos
c1-C5 Sy interoperabilidad y niveles C1 a C5.
Sesion 5 - VMS: Qué es un VMS, plataformas

5 | concepto, arquitectura'y | Capitulo 7 | abiertas/cerradas, arquitectura genérica y 3 sugeridos
mercado marcas de referencia.

P4 _ i Vistas, layouts, timeline, bookmarks,

6 SeS|’o.n 6 d Oper\a}'c\:/llcgn Capitulo 7 | reproduccion, exportacion y manejo de 3 sugeridos
genérica de un alarmas.
Sesion 7 - Operacion Cambio de guardia, monitoreo activo/pasivo,

7 diaria, protocolos y Capitulo 8 clasificacion de incidentes, comunicacion y 3 sugeridos
comunicaciones registro.
Sesion 8 - Grabacion, Modos de grabacion, edge storage,

8 retencién y modelos Capitulo 9 | retencion, replicacion y criterios de eleccion 3 sugeridos
local, nube e hibrido de despliegue.
Sesidn 9 - Analitica de Capitulo Mo.tion, clasificacion, busquedg por'at.ributos, .

9 . . facial, patentes, conducta, audio y limites 3 sugeridos
video e |A aplicada 10 operativos.
Sesion 10 - Busqueda Capitulo Timeline, bisquedas por metadatos,

10 | forense y reconstruccion 11 exportacion, integridad, cadena de custodia y 3 sugeridos
de hechos criterios de evidencia.
Sesion 11 - Privacidad, Capitulos Resguardo del material, privacidad por

1 cadena de custodia y 1M1v12 disefio, seguridad logica del sistema y 3 sugeridos
ciberseguridad y acceso legitimo a imagenes.
Sesion 12 - Calidad Capitulo KPIs, auditoria de turnos, gobierno del

12 | operativa y proyeccion a 12 sistema, liderazgo operativo y disefio de 3 sugeridos
supervisor/director mejoras.
Sesion 13 - Repaso .

13 eneral evaIuF;ci(')n Examen Repaso transversal del libro, 3 sugeridos
?inal y integrador | gclaracion de dudas y evaluacién
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NIVELACION TECNICA (LECTURA INTRODUCTORIA)

Capitulo Preliminar

TEMATICOS.

ESTE MODULO NO REEMPLAZA NINGUN CAPITULO
DEL LIBRO, NI MODIFICA LOS DOCE CAPITULOS

SU FUNCION ES NIVELAR AL LECTOR.

( r
1. EL VOCABULARIO BASICO
(No mas jerga misteriosa)

DE senal
resolucion
{F digitalizacion

~

!

~

3. EL PROBLEMA DE NO
ENTENDER EL VOCABULARIO

SERVIDORES

e —

| 2.LAGOMPLEJIDAD DE LA |

VIDEOVIGILANCIA MODERNA
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REDES  GRABADORES
o f/
- _:i: '_0?%%
SOFTWARE  ANALITICAS
_

MEMORIZAR SIN COMPRENDER f
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- CGON MAS AUTONO!
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Monitoreo Inteligente

MENOS ERRORES
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4. EL BENEFICIO DE LA
BASE ELEMENTAL
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Este modulo no reemplaza a ningun capitulo del libro ni modifica la estructura de los doce
capitulos tematicos. Su funciéon es nivelar al lector para que palabras como bit, byte, pixel,
resolucion, senal, digitalizacion, almacenamiento o logica booleana no aparezcan como jerga
misteriosa. En videovigilancia moderna conviven camaras, redes, grabadores, servidores,
software, analiticas etc. Quien no entiende el vocabulario basico suele memorizar procedimientos
sin comprender realmente por qué funcionan. En cambio, cuando el lector adquiere una base
elemental de informatica, puede aprender cualquier VMS con mas autonomia y cometer menos
errores de interpretacion.

0.1 Sefial analégica y seial digital

Una sefal analdgica es una representacion continua de un fenédmeno del mundo real. Si
pensamos en la luz o en el sonido, la realidad no viene dividida en pequefas cajitas; cambia de
manera gradual. Por eso, cuando histéricamente se transmitia video analdgico, la informacion
viajaba como una variacion continua de la sefal. En ese esquema, la calidad dependia mucho
del cable, la distancia, el ruido eléctrico y los equipos intermedios. Cuanto mas se degradaba la
sefial en el camino, peor llegaba la imagen.

Una sefial digital, en cambio, representa la realidad mediante valores discretos. La informacién
no viaja como una onda continua dificil de corregir, sino como numeros organizados en bits. Esto
permite copiar, transmitir, comprimir, almacenar y procesar la imagen con mucha mas flexibilidad.
La sefal digital no hace magia: si la camara esta mal ubicada o el sensor ve mal, el resultado
seguira siendo malo. Pero una vez que la informacion ya esta digitalizada, el sistema puede
manejar esta informacion con herramientas informaticas mucho mas potentes que las del mundo
analdgico clasico.

1. Naturaleza de la Senal

e Senal Analégica: Es continua. Puede tomar infinitos valores dentro de un rango determinado. Fluye de manera
ininterrumpida a lo largo del tiempo (como se ve en la onda azul del grafico, que sube y baja suavemente).

e  Senal Digital: Es discreta. Solo puede tomar un niumero finito de valores en momentos especificos del tiempo. En los
sistemas binarios, estos valores son Unicamente dos: 0 (nivel bajo) y 1 (nivel alto), formando una onda escalonada o
cuadrada (como se ve en la onda roja del grafico).

2. Susceptibilidad al Ruido (Interferencia)

e  Senal Analégica: Es muy vulnerable al ruido electromagnético. Cualquier pequefia interferencia modifica la forma de la
onda y degrada la calidad de la informacién original de forma irreversible.

e  Senal Digital: Es mucho mas resistente al ruido. Aunque la onda sufra interferencias, el sistema solo necesita distinguir si
el valor esta mas cerca del 0 o del 1 para reconstruir la informacién original de manera perfecta.

3. Almacenamiento y Procesamiento

e Senal Analégica: Mas compleja de almacenar, copiar y procesar sin perder calidad con el tiempo (por ejemplo, cintas de
casete o VHS que se desgastaban).

e  Senal Digital: Extremadamente facil de almacenar (discos duros, memorias USB), copiar y procesar mediante
computadoras. Se puede copiar millones de veces sin perder absolutamente nada de calidad.

4. Ejemplos Cotidianos

e Analdgico: La voz humana, el sonido acustico, la luz solar, los discos de vinilo, los termémetros de mercurio y los
velocimetros de aguja.

e Digital: Las computadoras, los teléfonos inteligentes, los archivos MP3 o MP4, los discos CD/DVD, vy la fibra optica para el
internet moderno
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0.2 Qué son bit, byte y unidades de informacién

El bit es la unidad minima de informacién digital. La palabra proviene de la expresién inglesa
binary digit, es decir, digito binario. Un bit s6lo puede tener dos estados posibles: 0 o 1. No
porque la computadora sea “caprichosa”, sino porque a nivel electréonico es muy practico
representar dos estados bien diferenciados, por ejemplo presencia o ausencia de tension, paso o
no paso de corriente, verdadero o falso, encendido o apagado.

Ocho bits forman un byte. A partir de ahi aparecen unidades mayores: 1 kilobyte equivale
aproximadamente a 1024 bytes, 1 megabyte a 1024 kilobytes, 1 gigabyte a 1024 megabytes y 1
terabyte a 1024 gigabytes. En videovigilancia estas unidades son fundamentales porque
determinan cuanto ocupa una imagen, cuanto pesa un video exportado y cuanto almacenamiento
hara falta para conservar grabaciones durante dias o meses. Cuando un operador entiende la
diferencia entre bit y byte, también entiende por qué el ancho de banda y el storage se agotan
mas rapido de lo que parece.

Equivalencias de Unidades de Almacenamiento

1Bit (b) = 1valor binario (0 o 1)

1Byte (B) = 8 bits

1Kilobyte (KB) 1024 Bytes

1Megabyte (MB) 1024 KB

1Gigabyte (GB) 1024 MB

1Terabyte (TB) 1024 GB

1Petabyte (PB) 1024 TB

1Exabyte (EB) = 1024 PB

1Zettabyte (ZB) 1024 EB

1Yottabyte (YB) = 1024 7B

Explicacion adicional de las unidades:

Bit (b): Es la unidad minima de informacion en informatica. Solo puede tener dos valores logicos: un 0 o un 1.
Byte (B): Es la agrupacion de 8 bits. Un byte es necesario para representar un solo caracter (por ejemplo, una letra, un
ndmero o un simbolo).

e Las unidades superiores (KB, MB, GB...): A diferencia del sistema métrico decimal (donde "Kilo" significa 1000 exactos),
en la informatica clasica las unidades aumentan en potencias de 2. Especificamente, se multiplican por $22{10}$ (lo que
equivale a 1024).

e  Yottabyte (YB): Actualmente es la unidad de almacenamiento tedrica mas grande con nombre oficial en uso comun. Un
solo Yottabyte es tan inmenso que podria almacenar el contenido de todo el internet millones de veces.
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0.3 Sistema binario: por qué las maquinas trabajan con O y 1

Los seres humanos usamos habitualmente el sistema decimal, que tiene diez simbolos: 0, 1, 2,
3,4,5,6,7, 8y 9. Las computadoras utilizan principalmente el sistema binario, que solo tiene
dos simbolos: 0 y 1. En decimal, el numero 25 significa dos decenas y cinco unidades. En
binario, cada posicion vale una potencia de 2: 1, 2, 4, 8, 16, 32 y asi sucesivamente. Por ejemplo,
el numero binario 11001 equivale a 16 + 8 + 1, es decir, 25 en decimal.

No hace falta que un operador se convierta en matematico, pero si conviene perderle el miedo a
estas ideas. Cuando un equipo indica estados binarios, cuando una entrada esta activa o
inactiva, cuando una analitica dispara o no dispara una regla, en el fondo hay una légica binaria
detras. Entender que 0 y 1 no son “numeros raros” sino estados organizados ayuda a
comprender mejor como piensa un sistema digital.
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LGUI'A DE CONVERSION BINARIA

l Aprende con el ejemplo del nimero 13

DECIMAL A BINARIO 2

Método: Division Repetida por 2

EJEMPLO: Convertir13 |

Division [Resultado |
6 1

13+2
6+2 3 Y Leer de
3+2 1 1 ABAJO
hacia
[ 1+2 0 1 /| | ArrIBA

| RESULTADO: 13 = 1101 (binario) |

BINARIO A DEClMAL-@-)))

_‘@’_ Método: Potencias de 2

EJEMPLO: Convertir 101 |
= . —

P it Potencia \Valor: o—\ —
— 1 2° 8 e
—t o 2 2 —
== 1 g—

[Sumar los valores: 8 + 4 + 0 + IJ

| RESULTADO: 1101 = 13 (decimal) |
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SISTEMA BINARIO (BASE 2)

Representamon Dlgltal de Datos

—
£} FUNDAMENTOS ) APLICACIONES Y JERARQUIA | > Al ﬁ
DIGITOS BINARIOS (BITS) ESTRUCTURA DE DATOS 27 26 25 24 25 922 21 20

(Bl ﬂ@ @@@@@@@@@ﬁ? Tt

> 1BYTE < J o\ o= ‘.
APAGADO/OFF  ENCENDIDO/ON aBrrs 1BYTE ¢ [I5 DENL.ngS =0
SOLO DOS ESTADOS Unldad basica de informacién €<= =

3 cOMO FUNCIONA (POTENCIAS DE 2)

27 2° 26 2. 2 20
Bit 7 an ) (Bit5 ) (Bit3 ) - - (Bito) UNIDADES DE MEDIDA
128 8 1 e
———1
NUMERO BINARIO: 1 011 1 o 1 1

PROCESAMIENTO ~ M1'ofes e bits por

DE INFORMACION vee

(1x8) + (Ox4) + (1x2) + (Ix1) =8 + 0 + 2 + 1 === VALOR
DECIMAL: T

0.4 Suma binaria explicada en lenguaje simple

La suma binaria sigue una regla muy sencilla. Si sumamos 0 + 0, el resultado es 0. Si sumamos
0 + 1, el resultado es 1. Si sumamos 1 + 0, el resultado también es 1. Y si sumamos 1 + 1, el
resultado es 10 en binario. Ese 10 no significa “diez” decimal, sino un 0 en la columna actual y un
acarreo de 1 a la siguiente columna. Es exactamente la misma idea que usamos en decimal
cuando 9 + 1 produce 10 y llevamos una unidad a la columna siguiente.

Por ejemplo, si sumamos 1011 y 0001 en binario, obtenemos 1100. Paso a paso: en la ultima
columna 1 + 1 da 10, escribimos 0 y llevamos 1; luego 1 + 0 + el acarreo vuelve a dar 10; otra
vez 0 y llevamos 1; después 0 + 0 + 1 da 1; y finalmente 1 + 0 da 1. La operacion puede parecer
escolar, pero sirve para entender que el mundo digital opera con reglas muy simples repetidas
millones de veces por segundo.

0.5 Algebra de Boole: verdadero, falso y decisiones légicas

El algebra de Boole es un sistema légico que trabaja con dos valores fundamentales: verdadero y
falso, que en electrénica suelen representarse como 1 y 0. Su importancia para la informatica es
enorme, porque muchas decisiones automaticas se expresan con relaciones légicas del tipo Y, O,
NO. Dicho de manera practica: una condicion puede cumplirse o no cumplirse, una alarma puede
activarse o no activarse, un acceso puede autorizarse o no autorizarse.

Las tres operaciones mas conocidas son AND, OR y NOT. AND significa Y: para que el resultado
sea verdadero, ambas condiciones deben cumplirse. OR significa O: alcanza con que se cumpla
una de las dos. NOT significa NO: invierte el estado. Si una regla dijera “generar alarma si hay
movimiento AND es horario nocturno”, ambas condiciones deben ser verdaderas. Si dijera
“generar alerta si se abre puerta OR se pierde sefial”, basta una sola. Si dijera “permitir paso si
NOT esta bloqueado”, la légica invierte el estado original.
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.| CONCEPTOS BASICOS DEL ALGEBRA DE BOOLE |~

fo FUNDAMENTOS: VARIABLES YVALORES\ fe OPERADORES LOGICOS (COMPUERTAS) B e B
VERDADERO (1) FALSO (0) AND (Y) OR (0) NOT (NO)
A —
A-B A+B
%ﬂ 1 % o Verdadero SOLO si todas Verdadero si al menos Invierte Ia entrada.
las entradas son 1 una entrada es 1 120,01
ENCENDIDO ‘ APAGADO _> Q | = @ — @
| | - : - : :
Solo dos estados p05|ble5 (comoun |nterruptor] ( NAND [NO Y) NOR (NO 0) XOR (O EXCLUSIVO) ) LEYES DE DE MORGAN
. v i =
{ P+ | iziens | - yrsien, | a2 o 4 PR
Vo = entradaes entradaes1 ) v =
© PROPIEDADES Y SIMPLIFICACION \_ '\ APy < A DA
N Crucial para simplificar circuitos
CONMUTATIVA ASOCIATIVA IDENTIDAD COMPLEMENTO 7
— APLICACION: CIRCUITOS DIGITALES
(A-B=B-A) (A+B)+C = A+(B+C) A+0=A A+A=1
A-B=B-A (A++B+C A1=A b#
Crucial para simplificar Crucial para entreaitan una Crucial para simplificar Crucial para compuertas
circuidas son 1 entradas son lunto circuitos entradaro entrad en compleja Comhma compuertas para légica comp\eja

-

0.6 Cémo una camara convierte la realidad en informacién digital

La escena real esta formada por luz reflejada. Esa luz entra por la lente de la camara y llega al
sensor. El sensor no “entiende” personas, autos o arboles; sélo recibe energia luminosa. A partir
de esa luz, cada pequefia zona del sensor mide intensidad y, segun el disefio de la camara,
también componentes de color. Ese fendmeno fisico se transforma en senales eléctricas y luego
en valores numéricos. Alli empieza el pasaje desde el mundo real al mundo digital.

Después de captar la luz, la camara procesa la informacion: corrige color, ajusta exposicion,
reduce ruido, ordena los pixeles en cuadros sucesivos y comprime el resultado para transmitirlo o
guardarlo. El operador ve una escena aparentemente simple en pantalla, pero detras hay una
cadena compleja: luz, lente, sensor, conversion, procesamiento, compresion, transmision,
decodificacién y visualizaciéon. Cuando alguno de esos pasos falla, la imagen puede verse
oscura, lavada, pixelada, congelada o con retraso.
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LA ESCENA REAL
(MUNDO FiSICO)

mn

PERSONA - ~

SENSOR DE IMAGEN —

El sensor NO "entiende" personas,
autos o arboles;
SOLO RECIBE ENERGIA LUMINOSA

VALORES NUMERICOS (DIGITAL)
FENOMENO FiSICO 0101010100100101010100011
SE TRANSFORMA EN COMIENZA EL PASAJE
SENALES ELECTRICAS AL MUNDO DIGITAL

PROCESAMIENTO Y COMPRESION
(EL CEREBRO DE LA CAMARA)

CORRECCION DE COLOR AJUSTE DE EXPOSICION COMPRIME EL RESULTADO

.
raw —

COMPRESSED
p - —_—
REDUCCION DE RUIDO ORDENA PIXELES EN CUADROS TRANSMITIR O GUARDAR

TRANSMISION, DECODIFICACION Y VISUALIZACION CUANDO ALGUNO

; DE ESOS PASOS
(RESULTADD FINAL) FALLA

IMAGEN OSCURA
0 LAVADA

EL OPERADOR VE UNA
ESCENA APARENTEMENTE
SIMPLE EN PANTALLA PIXELADA

LENTE SENSOR  COMVERSION PROCESAMIENTO COMPRESION TRANSMISION DECODIFICACION VISUALIZACION CONGELABA 0
CON RETRASO
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0.7 Pixel, resolucién, cuadro y video

Un pixel es la unidad minima visible de una imagen digital. Si ampliaramos mucho una imagen
en pantalla, terminariamos viendo pequefios cuadrados de color. Cada uno de esos cuadrados
es un pixel. Una fotografia o un cuadro de video estd compuesto por muchisimos pixeles
organizados en filas y columnas. La resolucién indica cuantos pixeles tiene la imagen. Por
ejemplo, 1920 por 1080 significa que hay 1920 pixeles de ancho y 1080 de alto. Multiplicados,
representan mas de dos millones de pixeles, por eso a esa resolucion se la llama
aproximadamente 2 megapixeles.

Un cuadro o frame es una imagen fija individual dentro de una secuencia. El video no es otra
cosa que una sucesion rapida de cuadros. Si el sistema muestra 25 cuadros por segundo,
nuestro ojo percibe continuidad de movimiento. Si baja demasiado la tasa de cuadros, el
movimiento puede verse entrecortado. En videovigilancia, el frame rate influye sobre la fluidez y
también sobre el almacenamiento: cuanto mas cuadros por segundo se conserven, mas espacio
suele necesitarse.
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1. EL PIXEL

(LA UNIDAD MINIMA VISIBLE) /S |

CUADRO DE VIDEO

Cada cuadrado es un Compuesto por muchisimos
PIXEL de color s6lido pixeles organizados en

filas y columnas.

2. LA RESOLUCION Y EL CUADRO (FRAME) [gﬁ Un CUADRO (Frame)

Ejemplo: 1920 x 1080

4| es unaimagen fija
individual.

1920 _ 2,073,600

x 1080 ~  PiXELES

1920

ancho

«— 1920

1080 S vecapixeres

alto
Un CUADRO (Frame)
ﬁ"'i es una imagen fija

individual.

3. EL VIDEO Y EL FRAME RATE (TASA DE CUADROS)

(El soimpra y el mamatio con tasa de cuadros)

Si video es una secuencia
con omates a rapidamente.

Si el sistema muestra cuadros
rapidamente, el 0jo percibe
CONTINUIDAD DE MOVIMIENTO.

Ejemplo:
CUADROS POR
S DGED)

un estandar usuado para
la anuencia de la fiuididad.

. IMPACTO EN VIDEOVIGILANCIA

(25 FPS)

| qag 5FP8} ..
WLy

(1]
mrm!_

FLUIDEZ (MOVIMIENTO CONTINUO)

#0 MAS ALMACENAMIENTO NEGESARIO MENOS ALMACENAMIENTO ¥
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0.8 Compresién y tamario de archivo

El video crudo ocupa muchisimo espacio. Por eso se utiliza compresion. Comprimir no significa
necesariamente “arruinar’ la imagen, sino representarla de manera mas eficiente eliminando
redundancias y aprovechando patrones repetidos entre cuadros. Formatos como H.264 o H.265
buscan precisamente eso: mantener una calidad razonable reduciendo el tamafio del archivo o
del flujo transmitido.

Sin embargo, toda compresion implica decisiones. Si se ajusta demasiado para ahorrar espacio,
pueden perderse detalles finos, aparecer bloques o dificultarse la lectura de rostros y patentes.
Por eso el operador y, sobre todo, el supervisor deben comprender que calidad de imagen, ancho
de banda y almacenamiento siempre negocian entre si. No se puede pedir maxima resolucion,
maxima tasa de cuadros, maxima retencion y minimo espacio al mismo tiempo sin asumir un
costo técnico o econémico.
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COMPRESION Y TAMANO DE ARCHIVO

1. EL DESAFiO DEL VIDEO CRUDO vs. LA SOLUCION DE LA COMPRESION
VIDEO CRUDO (UNCOMPRESSED) COMPRESION INTELIGENTE

Elimina Redundancias y
Aprovecha Patrones
Repetidos entre Guadros

i _J COMPRESION Comprimir no es arruinar,
Ocuiﬁﬁg }E EI lgllgma%ﬁsniﬁc'o INTELIGENTE es EFICIENCIA

2. EL IMPACTO DE LAS DECISIONES DE COMPRESION

AJUSTE EQUILIBRADO AJUSTE EXCESIVO
(Balance Gptimo) (Ahorro de espacio)

Sl AB123CD

DETALLES FINOS . PERDIDA DE DETALLES
ROSTROS Y PATENTES LEGIBLES APARECEN BLOQUES Y ARTEFACTOS

3. EL TRIANGULO DE NEGOCIACION FUNDAMENTAL

CALIDAD DE IMAGEN
@ ,_‘_, (Imagen nitida)

SUPERVISOR |Y OPERADOR

Comprender el

balance estratégico SE NEGOCIAN
ENTRE Si

ALMACENAMIENTO ANCHO DE BANDA
(Espacio en disco) (Velocidad de red)

4. LA REGLA DE ORO AN

, - NO SE PUEDE PEDIR TODO AL MISMO TIEMPO
MAXIMA RESOLUCION SIN UN COSTO TECNICO O ECONOMICO.
MAXIMA TASA DE CUADROS ELIJA EL BALANCE CORRECTO

MAXIMA RETENCION & _
MINIMO ESPACIO A& SME
COSTE TECNICO ~ COSTE ECONGMICO
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EL VIAJE DE LA LUZ AL PiXEL:
LA CADENA COMPLETA DE CAPTURA DE VIDEO

1. Luz Reflejada 2. Lentedela 3. Sensor de Imagen
(Escena Real) Camara (Medicion de Energia)
I Solo Mide
Intensidad y Color,

No Objetos
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4. Conversidn (A-D): A-DI11011«
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Transforma Luz en
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(DSP o Decodificacion)
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Glosario breve del médulo de nivelacion

Bit: unidad minima de informacion digital; puede valer 0 o 1.
Byte: conjunto de 8 bits.
Binario: sistema numérico basado en dos simbolos, 0y 1.

Pixel: elemento minimo de una imagen digital.

Resolucion: cantidad de pixeles que componen una imagen.

Frame o cuadro: imagen fija individual dentro de una secuencia de video.
Compresion: técnica para reducir el tamafio de los datos de video.

Monitoreo Inteligente Profesor Jorge Estévez
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Capitulo 1 - Introduccidn a la videovigilancia

Observar, interpretar y transformar video en informacion util

Fase 1: Recoleccion y
Anélisis Automatizado

Recoleccidén de Datos de Escena,
Deteccion Automatizada y Analisis de
Cloud Video Inteligente IA (Deteccién de
tran;port Anomalias, Filtrado, Reconocimiento)

Fase 2: Visualizacién y
Operacion del Operador

Comunicacién
e vider y
(reportor)

Fase 4: Gestion
Inteligente de Alertas

Deteccién de Eventos Criticos, Filtrado
y Recoleccion Segura de Evidencia
(Evento Validado que Requiere Accieddn Inmediata)

emd Confirma =g

Fase 5: Validacion A -
del Incidente y Evidencia High-priority cﬁ;fofj?;'g?g'i"tal
Visualizacién en Vivo Avanzada | ' Informes de Novedades Detallados |

Fase 6: Almacenamiento Seguro
de Evidencia y Custodia

Custodia y Almacenamiento
Seguro de Evidencia

Digital Encrypted
Datasa  Digital

Recoleccion, Almacenamiento Seguro y
Custodia de Evidencia a Largo Plazo
(Cadena de Custodia Digital, Almacenamiento Cifrado)
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Resultados de » Comprender qué es la videovigilancia y para qué se utiliza en seguridad publica
aprendizaje y privada.

« Distinguir vigilancia preventiva, disuasiva, reactiva y probatoria.

» Entender el rol del operador dentro de un centro de monitoreo moderno.

1.1 Qué es la videovigilancia

La videovigilancia es el conjunto de recursos humanos, técnicos y procedimentales destinados a
observar, registrar, analizar y recuperar imagenes y metadatos para prevenir incidentes, detectar
eventos, coordinar respuestas y producir evidencia util. No se reduce a “mirar camaras”
involucra decisiones operativas, priorizacion, comunicacion y trazabilidad.

Conviene entender la videovigilancia como un sistema completo y no como una simple coleccién
de camaras. En todo sistema de videovigilancia intervienen cuatro elementos que deben
funcionar juntos: la captura de la imagen, la transmision de esa imagen, la observacion humana o
automatica y el uso posterior de lo que se grabd. Si uno de esos eslabones falla, el sistema
pierde valor. Una camara excelente sirve de poco si el operador no sabe qué mirar; del mismo
modo, un operador muy atento no podra trabajar bien si las camaras estan mal ubicadas o la
grabacion se corta.

1.2 D6nde se utiliza

Se aplica en seguridad ciudadana, transporte, comercio, industria, hospitales, barrios cerrados,
edificios publicos, logistica, educacion y eventos masivos. En el sector publico suele integrarse
con emergencias, transito y proteccion civil; en el privado, con control de accesos, alarmas,
prevencion de pérdidas y continuidad operativa.

La videovigilancia cambia segun el entorno. En una escuela se priorizan accesos, patios y
pasillos; en un hospital importan las guardias, ambulancias y areas restringidas; en una industria
se vigilan perimetros, zonas de carga y procesos; y en un centro comercial se busca prevenir
hurtos y conflictos. En seguridad publica el sistema suele trabajar con policia, transito o
emergencias. En seguridad privada responde a objetivos mas puntuales del propietario. El
operador debe saber en qué contexto trabaja porque eso cambia las prioridades, el lenguaje de
los reportes y la forma de escalar un hecho.

1.3 Finalidades principales

Las funciones mas habituales son la prevencion, la deteccién temprana, la verificacion de
alarmas, el apoyo al despacho de recursos, la reconstruccion posterior de hechos y la mejora de
procesos. Una camara puede disuadir, pero su verdadero valor aparece cuando la organizacién
sabe qué observar, como registrar y como reaccionar.

No todas las camaras estan para “ver lo mismo”. Algunas se instalan para disuadir, es decir, para
desalentar una conducta con su sola presencia. Otras se colocan para detectar hechos a tiempo,
por ejemplo una intrusion o una pelea. Otras sirven para verificar una alarma y decidir si
corresponde enviar recursos. Y otras son valiosas sobre todo después del hecho, cuando hay
que reconstruir lo ocurrido. Comprender la finalidad de cada camara ayuda al operador a
interpretar mejor la escena y a no exigirle al sistema algo para lo que no fue disenado.

1.4 El operador como analista de eventos

El operador competente no se limita a seguir pantallas. Debe observar patrones, identificar
cambios relevantes, respetar protocolos, registrar novedades con precision y escalar incidentes
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en tiempo y forma. Debe distinguir entre novedad, alerta, incidente e indicio probatorio, evitando
tanto la sobre reaccién como la pasividad.

Mirar pantallas no alcanza. El operador debe comparar lo que ve con lo que deberia estar
ocurriendo en ese lugar y en ese horario. Eso implica interpretar comportamientos, distinguir lo
normal de lo anormal y decidir si una novedad es menor o si ya merece ser tratada como
incidente. Un buen operador tampoco “imagina” hechos que no existen: observa, confirma,
registra y comunica con precision. Por eso se habla de analista de eventos. Su trabajo es
convertir imagenes dispersas en informacion util para la toma de decisiones.

1.5 Habilidades basicas del puesto
Se requiere atencion sostenida, criterio, capacidad para redactar, comunicacion radial o
telefonica clara, tolerancia al estrés, disciplina en el uso de protocolos y nociones basicas de
informatica. También son criticas la ética, la confidencialidad y la capacidad de trabajar por turnos
sin degradar la calidad de observacion.

Ademas de atencién visual, el puesto exige habitos. El operador debe saber mantener una rutina
ordenada, registrar correctamente una novedad, usar la terminologia adecuada y conservar la
calma cuando hay presion. La redaccién importa porque lo escrito puede ser leido después por
un supervisor, una fiscalia o un cliente. También importa la comunicacion oral: hablar poco, claro
y sin ambigledades. La disciplina operativa es tan importante como la tecnologia, porque
muchos errores graves en videovigilancia no se producen por falla técnica sino por fallas
humanas evitables.

1.6 Visién de carrera

Desde la primera sesion el lector debe entender que operar bien es la base para crecer. El futuro
supervisor necesita dominar indicadores, auditoria de procedimientos, liderazgo de turno vy
capacitacion del personal. El futuro director, ademas, debe comprender disefio de sistemas,
presupuestos, interoperabilidad, legalidad y estrategia.

Este libro comienza por la operacion, pero no termina ahi. Un supervisor necesita revisar la
calidad del trabajo de los operadores, distribuir tareas, controlar tiempos de respuesta y detectar
desvios. Un director, ademas, debe entender presupuestos, diseno de cobertura, compras,
mantenimiento, normativa, relaciones con otras areas e indicadores de desempefio. Por eso
conviene que, desde el inicio, el lector no memorice botones solamente. Debe comprender
conceptos. Quien entiende conceptos puede adaptarse a otro VMS, a otra camara o a otra
institucion sin volver a empezar de cero.

1.7 Qué significa observar profesionalmente una escena

Observar profesionalmente no es mirar de manera pasiva. Es comparar lo que aparece en
pantalla con un patréon esperado: lugar, horario, flujo habitual, conducta tipica, restricciones del
area y contexto general. Un operador sin método suele quedar atrapado por lo llamativo y puede
pasar por alto lo relevante. En cambio, un operador entrenado recorre la escena de forma
ordenada: primero ubica el espacio, luego identifica actores, después detecta movimientos,
puntos de ingreso y egreso, objetos fuera de lugar y conductas que rompen la normalidad.

Este habito de observacion también implica saber qué no afirmar. Si la imagen muestra a una
persona caminando de forma erratica, el operador puede describir la conducta, pero no deberia
diagnosticar un estado clinico ni atribuir intenciones sin fundamento visual. La profesionalidad
consiste en describir con precision, no en inventar. La camara entrega una parte de la realidad,
no toda la realidad. Por eso la observacion técnica es prudente, concreta y contextual.
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1.8 Dato, informacién, alerta, incidente y evidencia

En el trabajo diario conviene distinguir cinco niveles. Un dato es un elemento aislado, por
ejemplo “hay movimiento en camara 12”. La informacion aparece cuando ese dato se interpreta
en contexto: “hay movimiento en camara 12 a las 02:30 en un sector que deberia estar vacio”. La
alerta es el aviso que llama la atencion del operador; puede generarla una persona, una regla del
sistema o una analitica. El incidente es el hecho ya verificado que requiere accion o registro
formal. La evidencia es el material que, ademas de registrar el incidente, puede utilizarse para
demostrar algo con valor posterior.

Esta secuencia parece tedrica, pero ordena el pensamiento operativo. Muchos errores nacen
cuando se trata una alerta como si ya fuera un incidente confirmado, o cuando se cree que todo
video grabado es automaticamente evidencia util. No siempre es asi. Puede haber alertas falsas,
registros incompletos o material que no alcanza para probar lo sucedido. El operador maduro
aprende a escalar gradualmente: primero detecta, después verifica, luego clasifica y finalmente
documenta.
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DATO, INFORMACION, ALERTA, INCIDENTE
Y EVIDENCIA: LOS 5 NIVELES DE DISTINCION

1. DATO (Unidad Minima)

ELEMENTO AISLADO.
EJ: "MOVIMIENTO EN CAMARA 12"

SIN CONTEXTO
: L
2. INFORMACION

ZONA 1 02:30 AM
(Contexto y Significado) /E\

| .
DATO INTERPRETADO EN CONTEXTO. ’ﬂ N \:-T*mn %

EJ: "MOVIMIENTO EN CAMARA 12 ALAS | bt =
02:30, SECTOR QUE DEBERIA ESTAR VACIO” =

INTERPRETACION EN CONTEXTO

&L
3 ALERTA (Awso al Operador) (

1= A
ad

LLAMA LA ATENCION DEL
e OPERADOR.

PUEDE SER GENERADA POR
PERSONA, REGLA O ANALITICA

ANALITICA

4. INCIDENTE
(Hecho Verificado)

HECHO VERIFICADO QUE
REQUIERE ACCION O
REGISTRO FORMAL

ACCION 0 REGISTRO REQUERIDO

5. EVIDENCIA (valor Posterior)

MATERIAL QUE REGISTRA EL
INCIDENTE Y SE UTILIZA PARA
DEMOSTRAR ALGO CON
VALOR POSTERIOR

VALOR PROBATORIO POSTERIOR

FLUJO: DATO - INFORMACION - ALERTA - INCIDENTE - EVIDENCIA
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1.9 Cémo redactar una novedad util para un supervisor o para una fiscalia

Una novedad bien escrita debe responder, en lo posible, a preguntas simples: cuando ocurrio,
donde ocurrio, qué se observd, quién intervino si puede describirse objetivamente, qué camaras
se usaron para verificarlo y qué accion se tomé. Es recomendable escribir en tiempo pasado, sin
adornos, sin chistes, sin opiniones personales y sin conclusiones que no se desprendan de la

imagen. Expresiones vagas como “todo raro”, “un tipo sospechoso” o “parece que paso algo” no
sirven operativamente ni tienen valor documental serio.

Una redaccion util seria, por ejemplo: “20:14. Camara acceso norte. Se observa a un masculino
adulto, campera oscura y mochila clara, ingresando sin credencial visible por el porton de
servicio. Se verifica desplazamiento hacia depdsito mediante camaras 7 y 9. Se informa al
supervisor de turno y a personal de seguridad fisica”. En esa frase hay hora, lugar, descripcion,
continuidad de seguimiento y accion tomada. Ese es el estandar que conviene inculcar desde el
inicio.

Glosario basico del capitulo

Evento: Hecho observado que llama la atencidon y merece verificacion.

Alerta: Aviso generado por una persona, una regla del sistema o una analitica.

Incidente: Hecho confirmado que requiere una respuesta o registro formal.

Evidencia: Imagen, video o dato que puede servir para demostrar algo.

Protocolo: Forma de actuar previamente definida para una situacion determinada.
Escalamiento: Comunicacion del hecho a un nivel superior o a otra area.

Trazabilidad: Posibilidad de reconstruir quién hizo qué, cuando y como.

Monitoreo reactivo: Observacion que responde a alarmas o llamados previos.

Monitoreo proactivo: Observacion que busca detectar hechos antes de que sean informados.
Puesto de operacion: Lugar fisico y funcional desde donde trabaja el operador.

Ejemplo integrador del capitulo

Ejemplo practico del capitulo: si una alarma de intrusién llega desde un depésito a las 03:12, el
operador no debe escribir “parece haber alguien”. Primero observa la camara correspondiente,
confirma si hay movimiento real, verifica si el movimiento puede deberse a personal autorizado,
mira camaras complementarias y recién después informa: “03:12. Se observa una persona en
sector de carga, sin uniforme visible, ingresando por lateral norte”. La diferencia entre una frase
vaga y una descripcion precisa puede definir la respuesta posterior.

Errores de interpretacién frecuentes

No suponer intenciones sin contar con elementos visuales suficientes.
No narrar opiniones personales en el libro de novedades.

No confundir una alerta del sistema con un incidente ya confirmado.
No olvidar que la confidencialidad forma parte del trabajo diario.

Lo esencial que deberia dominar el lector al cerrar el capitulo

* La videovigilancia es un sistema sociotécnico, no solo un conjunto de camaras.
* El operador agrega valor cuando convierte imagenes en decisiones.

* La calidad del procedimiento es tan importante como la calidad de la imagen.
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CAPITULO 2: TIPOS DE CAMARAS,
SENSORES, LENTES Y CALIDAD DE IMAGEN

CAMARA
DOMO

Versatil para interiores
y exteriores controiados. \

. CAMARA
1)) BULLET

Frecuentes en perimetrosyjs
y vigilancia exterior.

FISHEYE

" Cubre areas amplias
con una sola ubicacion
(360°).

> CAMARA
] MULTISENSOR [ %

Reduce puntos ciegos
y monitorea multiples
direcciones.

CAMARA PTZ

Permiten seguimiento
activo y zoom 6ptico
potente.

Selecciona la cdmara adecuada para tus
necesidades de seguridad.
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Resultados de * Identificar los principales tipos de camaras utilizados en videovigilancia.

dizai
aprendizaje » Comprender la funciéon de sensor, lente, resolucion, WDR, IRy PTZ.

* Relacionar el tipo de camara con el escenario de uso.

2.1 Familias de camaras

Entre las mas comunes se encuentran domo, bullet, box, fisheye, multisensor, térmicas, lectoras
de patentes y PTZ. Las domo son versatiles para interiores y exteriores controlados; las bullet
son frecuentes en perimetros; las fisheye cubren areas amplias con una sola ubicacion; las
multisensor reducen puntos ciegos; y las PTZ permiten seguimiento activo.

Conviene reconocer a cada familia por su forma fisica y su uso tipico. La camara domo suele
venir dentro de una carcasa semi esférica; se usa mucho en interiores, techos y accesos porque
es discreta y protege la orientacion del lente. La bullet es alargada, parecida a un tubo corto; se
emplea mucho en perimetros porque apunta con claridad hacia una zona determinada. La box
tiene forma de caja rectangular y, a diferencia de otras, suele requerir carcasa y lente aparte; fue
muy usada en sistemas profesionales porque permite gran flexibilidad optica. La fisheye usa un
lente muy angular para cubrir grandes areas desde un solo punto. La multisensor combina varios
sensores en un mismo cuerpo para mirar distintos sectores. La PTZ mueve el lente en horizontal,
vertical y zoom. La térmica no ve colores como una camara comun: detecta diferencias de
temperatura.

2.2 Sensor e imagen

El sensor convierte la luz en informacion digital. El tamafo del sensor, su sensibilidad y el
procesamiento asociado influyen sobre detalle, ruido, desempefio nocturno y rango dinamico.
Una camara con buen sensor y buen procesamiento suele rendir mejor que otra con mas
megapixeles pero peor 6ptica o peor electronica.

El sensor es la parte de la camara que recibe la luz y la convierte en informacién digital. Puede
imaginarse como el “ojo electrénico” del equipo. Cuanto mejor trabaja el sensor, mejor podra la
camara formar la imagen en situaciones dificiles. Por eso no alcanza con mirar la resolucién. Dos
camaras que dicen “2 megapixeles” pueden rendir distinto si una tiene mejor sensor, mejor
procesamiento o mejor manejo de baja luz. También conviene entender qué es un pixel: es la
unidad minima de imagen digital. Cuantos mas pixeles utiles haya y mejor se distribuyan, mayor
sera la posibilidad de observar detalles, siempre que la escena, la lente y la compresién
acompafien.

2.3 Lentes y campo visual

La lente define cuanto ve la camara y con qué detalle. Los lentes fijos son estables y
econémicos; los varifocales permiten ajustar encuadre; el zoom 6ptico amplia sin pérdida
relevante. El operador debe comprender la diferencia entre observar una escena general y
capturar un rasgo identificatorio, porque no son objetivos equivalentes.

La lente decide qué porcion de la escena entra en la imagen. Un lente muy angular “abre” la
escena y permite ver mucho espacio, pero los objetos lejanos se veran mas pequenos. Un lente
mas cerrado muestra menos campo, pero aumenta el detalle de la zona observada. Por eso una
mala eleccion de lente puede arruinar una instalacion aunque la camara sea buena. También
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conviene distinguir lente fijo y varifocal. El fijo tiene un angulo definido y no se ajusta; el varifocal
permite regular la apertura de la escena durante la instalacién. La decision depende de la
distancia al objetivo y del tipo de identificacidn que se necesita.

2.4 Condiciones dificiles: WDR, IR y baja luz

En escenas con contraluces o grandes diferencias entre zonas claras y oscuras, el WDR resulta
decisivo. En condiciones nocturnas influyen el IR, la sensibilidad del sensor y la exposicién. La
mala configuracion puede producir siluetas, reflejos, saturaciéon o pérdida de detalle, volviendo
inutil una camara aparentemente “encendida”.

En videovigilancia abundan las escenas dificiles: puertas con fuerte contraluz, calles oscuras,
vidrieras iluminadas o vehiculos con faros directos. El WDR, o amplio rango dinamico, ayuda a
equilibrar zonas muy claras y muy oscuras dentro de la misma imagen. El IR, es decir iluminacion
infrarroja, permite ver en ambientes oscuros utilizando luz que el ojo humano no percibe. La baja
luz no es lo mismo que oscuridad total: una cadmara puede rendir bien con poca luz ambiente y
aun asi comportarse mal cuando la escena queda completamente a oscuras. El operador debe
saber reconocer cuando un problema es de escena y no de “mala voluntad” de la camara.

2.5 Movimiento y control

Las PTZ permiten paneo, inclinacion y zoom. Son valiosas para seguimiento y verificacion, pero
exigen criterio operativo: cuando una PTZ sigue un evento, deja de observar otras areas. Por eso
suelen complementarse con camaras fijas que preservan cobertura panoramica continua.

Las camaras PTZ permiten mover la imagen hacia los costados, arriba o abajo y ademas acercar
o alejar la escena mediante zoom. Ese zoom puede ser optico, cuando la lente realmente acerca
la imagen, o digital, cuando el sistema amplia por software lo que ya fue capturado. El zoom
Optico conserva mejor el detalle. Una PTZ es util para verificar hechos o seguir recorridos, pero
no reemplaza a las camaras fijas porque mientras mira un sector deja de mirar otro. También
requiere criterio de uso: moverla sin método puede hacer perder la referencia espacial y
complicar el registro del hecho.

2.6 Criterios de seleccion

La eleccion no debe basarse solo en precio o resolucion. Debe considerar distancia al objetivo,
iluminacion, ambiente, ancho de escena, necesidad de identificacidn, resistencia mecanica,
disponibilidad eléctrica, conectividad y mantenimiento. Una camara correcta en el sitio correcto
supera a una camara “superior” mal instalada.

Elegir una camara no es comprar “la mas cara” ni “la de mas megapixeles”. Primero se define el
objetivo: detectar presencia, observar comportamiento, reconocer una persona o leer una
patente. Luego se estudia la escena: distancia, iluminacién, altura de montaje, clima, cableado
disponible y riesgo de vandalismo. Recién entonces se selecciona el tipo de camara, la lente y
los accesorios. En capacitacion inicial esto es importante porque el operador debe comprender
por qué una camara fue colocada de determinada manera. Cuando entiende el criterio de disefio,
también entiende mejor sus limites y evita exigirle lo imposible al sistema.

2.7 Descripcién extensa de las familias de camaras

La camara domo recibe su nombre por la carcasa semiesférica o abovedada que la protege.
Suele instalarse en techos o superficies altas y transmite una sensacién de discrecion visual.
Ademas, en muchos modelos no es facil advertir a simple vista hacia donde apunta exactamente
el lente, lo que agrega un pequefio efecto disuasivo. Se usa mucho en interiores, halls, pasillos,
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comercios, edificios publicos y también en exteriores si la carcasa tiene proteccion adecuada. La
camara bullet, en cambio, es alargada y mas evidente. “Apunta” visualmente a un sector
especifico, por eso suele elegirse para perimetros, veredas, ingresos vehiculares y fondos. La
forma ayuda a orientar rapidamente la zona que vigila, aunque también la vuelve mas llamativa.

La camara box tiene forma rectangular, similar a una pequefa caja. Histéricamente fue muy
utilizada en instalaciones profesionales porque permitia elegir el lente por separado y combinarlo
con carcasas, soportes y accesorios especificos. Aunque hoy se ve menos en instalaciones
comunes, sigue siendo un concepto importante para entender la modularidad del sistema. La
fisheye incorpora un lente de gran angular extremo, capaz de cubrir areas muy amplias desde un
solo punto, como si mirara con un “ojo de pez’. La multisensor integra varios sensores en un
mismo cuerpo para observar distintas direcciones sin necesidad de instalar varias camaras
separadas. La térmica trabaja sobre diferencias de temperatura, no sobre color visible. Y la
lectora de patentes esta optimizada para capturar matriculas con ajustes muy particulares de
lente, exposiciéon e iluminacion.

2.8 Cémo se forma la imagen: luz, lente, sensor y procesador

La imagen no nace en la pantalla, nace en la escena. La luz del ambiente o la luz emitida por una
fuente llega a los objetos, rebota en ellos y entra a la camara por la lente. La lente ordena y dirige
esa luz hacia el sensor. Si la lente es mala, esta sucia o no corresponde al objetivo buscado, el
sensor recibira una informacion deficiente. Luego el sensor transforma la energia luminosa en
senales eléctricas que el procesador de la camara convierte en datos utilizables. Ese procesador
ajusta parametros como color, exposicién, reduccion de ruido, nitidez o compresion.

Por eso una camara no debe juzgarse solo por una cifra comercial. Dos equipos con la misma
resolucion pueden ofrecer resultados diferentes si uno tiene mejor lente, mejor sensor o mejor
procesamiento. En formacion inicial conviene remarcar esta cadena porque muchas decepciones
operativas surgen cuando se cree que “la camara ve sola”. No: la camara depende de luz, ptica,
montaje, configuracion y escena. Entender esta secuencia ayuda a diagnosticar por qué una
imagen se ve oscura, borrosa o quemada.

2.9 Pixeles, resolucién, densidad de detalle y utilidad real

Un mayor nimero de pixeles no garantiza automaticamente una mejor identificacion. Importa
cuantos de esos pixeles quedan efectivamente dedicados al objetivo que nos interesa. Si una
camara observa una avenida completa, la escena puede tener millones de pixeles, pero el rostro
de una persona lejana ocupar solo una pequefa fraccion de ellos. En cambio, una camara mas
modesta, bien encuadrada a un acceso puntual, puede dedicar muchos mas pixeles utiles al
rostro o a la patente que interesa.

En otras palabras, no alcanza con preguntar “;de cuantos megapixeles es?”. También hay que
preguntar “; qué parte de la imagen ocupa el objeto que quiero reconocer?”. Esa idea es central
para que el lector entienda por qué una camara general sirve para detectar y otra, distinta, sirve
para identificar. Detectar es ver que algo ocurre; observar es apreciar la conducta; reconocer es
distinguir rasgos; identificar es alcanzar un nivel de detalle suficiente para diferenciar con alta
precision un rostro, una prenda o una matricula.
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2.10 Relacion entre resolucion, color, compresion y tamaiio del archivo

Cada cuadro de video contiene informacién de brillo y, en la mayoria de los casos, de color. Si
aumentamos la resolucioén, sube la cantidad de pixeles por cuadro. Si aumentamos la tasa de
cuadros por segundo, sube la cantidad de cuadros que deben almacenarse cada segundo. Si
ademas usamos menos compresion, la cantidad de datos crece todavia mas. Por eso el
almacenamiento de videovigilancia no depende de un solo factor, sino de la combinacion entre
resolucion, cuadros por segundo, escena observada, codec y tiempo de retencion.

Pensemos en una analogia simple. Una foto de documento, pequefia y quieta, pesa poco. Un
video de transito con muchos vehiculos, carteles, reflejos y cambios permanentes pesa mucho
mas porque hay mucha informacion que registrar. En videovigilancia esto tiene consecuencias
directas: una escena compleja y dinamica puede consumir mas recursos que una escena
estatica, aun usando la misma camara. El operador no necesita calcularlo todo de memoria, pero
si comprender la logica para interpretar por qué el sistema conserva cierto numero de dias y no
otro.

Glosario basico del capitulo

Domo: Camara con carcasa semiesférica, frecuente en techos e interiores.
Bullet: Camara alargada, muy usada para ver un sector puntual o un perimetro.
Box: Camara tipo caja, normalmente combinada con lente y carcasa separados.
Fisheye: Camara con lente muy angular que cubre grandes areas.

PTZ: Sigla de paneo, inclinaciéon y zoom.

Sensor: Componente que recibe la luz y forma la imagen digital.

Pixel: Unidad minima que compone una imagen digital.

Varifocal: Lente cuyo angulo puede ajustarse durante la instalacion.

WDR: Tecnologia para equilibrar zonas muy claras y muy oscuras.

IR: lluminacion infrarroja utilizada para ver en condiciones de poca luz.

Ejemplo integrador del capitulo

Ejemplo practico del capitulo: una camara bullet de alta resolucion instalada muy alta y muy lejos
de una reja puede mostrar perfectamente que “alguien pasd”, pero no necesariamente permitir
reconocer el rostro. En cambio, una camara domo varifocal, instalada mas baja y enfocada al
punto de acceso, puede brindar menos cobertura general pero mucha mejor utilidad probatoria.
La clave no esta en el nombre comercial de la camara, sino en si fue elegida para el objetivo

correcto.

Errores de interpretacién frecuentes

Confundir zoom digital con zoom 6ptico.

Creer que mas resolucién siempre significa mejor identificacion.
Pensar que una PTZ reemplaza por si sola a varias camaras fijas.
Olvidar que la altura de montaje modifica mucho el resultado final.

Lo esencial que deberia dominar el lector al cerrar el capitulo

* Mas megapixeles no garantizan mejor evidencia.

» Sensor, lente y escena deben analizarse en conjunto.
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» Toda camara debe elegirse segun objetivo operativo y no solo por ficha técnica.
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CAP!'TULO 3. SISTEMAS
ANALOGICOS Y DIGITALES:
CONCEPTOS, VENTAJAS Y
LIMITACIONES
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Ambos sistemas son fundamentales
en la tecnologia moderna.
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Resultados de « Diferenciar los sistemas analdgicos de los digitales.

aprendizaje , . . .
» Comprender por qué los sistemas analdgicos quedaron en desuso relativo.

» Evaluar ventajas, limitaciones y escenarios de migracion.

3.1 Qué entendemos por sistema analégico

El CCTV analdgico tradicional transmite sefial de video por cable coaxial hacia un DVR. Fue
clave durante décadas por su simplicidad y costo, y todavia subsiste en instalaciones heredadas.
Sin embargo, su escalabilidad y flexibilidad son reducidas frente a arquitecturas IP modernas.

Cuando se habla de sistema analdgico se hace referencia, en términos generales, al CCTV
clasico que envia la sefal de video por cable coaxial hacia un DVR u otro equipo concentrador.
En este tipo de sistema, la camara no es una computadora de red; su funcién principal es
entregar senal de video. Durante muchos anos fue la solucién dominante porque era
relativamente simple de instalar, conocida por los técnicos y suficiente para muchas necesidades
basicas. Todavia hoy pueden encontrarse sistemas analdgicos funcionando en comercios,
edificios y pequefas instalaciones.

3.2 Qué entendemos por sistema digital o IP

En un sistema IP, la camara es un dispositivo de red que genera, procesa y transmite video
digital. Puede incorporar analiticas, audio, entradas y salidas, almacenamiento local y
comunicacion con multiples clientes o servicios. Esto habilita mayor integracion con VMS, nube,
mapas, control de accesos y busquedas avanzadas.

En un sistema digital o IP la camara ya no es solo un dispositivo de video: es un equipo de red
con direccién, configuracién propia y capacidad de procesar imagen. En vez de enviar una sefial
analdgica por coaxial, transmite datos por red, generalmente sobre cable UTP, fibra o enlaces
inaldmbricos. Esto permite integrar video, audio, analiticas y eventos dentro de un mismo
ecosistema informatico. Para el operador, la diferencia practica es que el sistema IP suele ofrecer
mas herramientas de busqueda, integracion y administracion, aunque también exige mas
cuidado en materia de red y ciberseguridad.

3.3 Ventajas del anal6gico

Su principal fortaleza histérica fue el menor costo inicial y la facilidad de reposicion en
instalaciones simples. Ademas, muchas cuadrillas conocen bien su cableado y mantenimiento
basico. Para pequenos entornos heredados, puede seguir siendo funcional cuando no se exige
analitica, integracion ni crecimiento.

El sistema analdgico tuvo y todavia tiene ventajas concretas. En instalaciones pequefas suele
resultar econdmico, conocido por muchos instaladores y facil de comprender para quien no viene
del mundo IT. Ademas, cuando ya existe cableado coaxial instalado, puede ser mas barato
mantener o actualizar una soluciéon analégica que rehacer todo desde cero. En algunos
comercios chicos, donde solo se necesita observar pocos puntos y conservar grabaciones
basicas, un sistema analdgico puede seguir cumpliendo su funcién de manera razonable.

3.4 Limitaciones del analégico

Las limitaciones aparecen en resolucion, flexibilidad, administracion remota, interoperabilidad,
metadatos y evolucion tecnoldgica. Aunque existen variantes HD analdgicas, el ecosistema IP
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ofrece mejor camino de crecimiento, mas funciones inteligentes y una integracion mucho mas
robusta con plataformas de software.

Las limitaciones del analdgico aparecen cuando el sistema necesita crecer o integrarse. En
general ofrece menos flexibilidad para analiticas avanzadas, menor facilidad para administrar
camaras distribuidas y mas restricciones para escalar a grandes cantidades de dispositivos. La
calidad de imagen y las funciones han mejorado con variantes modernas del analdgico HD, pero
aun asi la arquitectura sigue siendo menos adaptable que la de un sistema IP bien disefiado.
Para centros de monitoreo con multiples sedes, mapas, alarmas complejas e interoperabilidad, el
analogico queda en desventaja.

3.5 Ventajas del digital

Las soluciones IP facilitan escalado, gestién centralizada, multiples perfiles de transmision,
eventos, analiticas, audio, ciberseguridad administrada, integracion con terceros vy
almacenamiento hibrido. En grandes despliegues, permiten construir arquitectura modular con
servidores, redes redundantes y segmentacion por sitio o criticidad.

La gran fortaleza del sistema digital es su flexibilidad. Una red IP permite distribuir cAmaras en
distintos edificios, integrar analiticas, vincular control de accesos, incorporar audio, administrar
permisos y buscar grabaciones con mas herramientas. También facilita crecer por etapas. No
significa que todo sea sencillo: requiere disefio, ancho de banda, almacenamiento y
mantenimiento. Pero, una vez bien implementado, el sistema digital ofrece mayor potencial para
operar, supervisar y auditar. Por eso es el estandar predominante en proyectos medianos y
grandes.

3.6 Migraciones y coexistencia

En la practica muchas organizaciones conviven con ambos mundos. Los encoders permiten
integrar camaras analdégicas a plataformas [P, pero toda migracion debe planificarse
considerando vida util, costos de operacidon, objetivos de evidencia, red disponible,
ciberseguridad y capacidades del personal.

En la practica, muchas organizaciones no pasan de un dia para el otro de analdgico a digital.
Conviven sistemas mixtos durante afos. Puede haber camaras analdgicas antiguas en ciertos
sectores y camaras IP nuevas en otros. El operador debe entender esta coexistencia para no
confundir las limitaciones de una arquitectura con una supuesta “falla” del personal. También es
util comprender que migrar no siempre significa reemplazar todo; a veces se migra por etapas,
preservando parte del equipamiento mientras se incorporan nuevos dispositivos o un VMS mas
moderno.

3.7 Del mundo analégico al mundo digital

La conversion de analdgico a digital puede explicarse como un proceso en tres pasos: muestreo,
cuantificacion y codificacion. El muestreo consiste en tomar “muestras” de una sefial continua. La
cuantificacion asigna valores numéricos a esas muestras. Y la codificacion representa esos
valores mediante bits. Dicho en lenguaje cotidiano: el sistema deja de seguir una variacion
continua imposible de guardar directamente y empieza a representarla con numeros. Ese es el
corazon de toda digitalizacion.

Comprender esto ayuda a perderle el miedo a la palabra digital. Lo digital no es una nube
abstracta. Es una forma ordenada de traducir un fendmeno real a datos manipulables. La gran
ventaja es que esos datos pueden copiarse, transmitirse, comprimirse, analizarse y buscarse
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mas facilmente. La contrapartida es que dependen de hardware, red, software, licencias,
capacidad de proceso y ciberseguridad.

3.8 Sistema binario y suma binaria aplicados a equipos reales

En un sistema digital, detras de cada imagen, de cada evento y de cada mensaje de red hay
combinaciones larguisimas de 0 y 1. No hace falta escribirlas a mano, pero si saber que
representan estados eléctricos y l6gicos. Cuando un puerto esta activo o inactivo, cuando una
salida dispara una sirena o cuando un contacto seco cambia de estado, el equipo traduce esas
condiciones a sefiales binarias. Del mismo modo, los archivos de video se almacenan como
enormes conjuntos de bits organizados.

La suma binaria muestra cdmo una maquina puede construir operaciones complejas a partir de
reglas muy simples. Si 1 + 1 produce 10, el equipo no “se confunde”; simplemente trabaja en
base 2. Ese principio tan basico, repetido a enorme velocidad, permite desde grabar una imagen
hasta ejecutar una analitica avanzada. Para un lector sin formacion informatica previa, este
descubrimiento suele ser liberador: entiende que la computadora no hace magia, sino ldgica
repetida.

3.9 Algebra de Boole y reglas de decisién

La logica booleana aparece constantemente en videovigilancia. Una regla tipica podria decir: “si
hay movimiento AND la puerta esta fuera de horario, generar alerta”. Otra: “si se pierde video OR
se pierde comunicacién, avisar a mantenimiento”. Incluso una simple busqueda de eventos
puede combinar filtros logicos. Lo importante es que el lector relacione las palabras Y, O y NO
con decisiones concretas del sistema.

Esta I6gica también sirve para pensar mejor como operador. Por ejemplo: “si la alarma se activo
AND la camara confirma presencia, entonces escalo a seguridad fisica”. O “si hay alerta pero NO
hay confirmacion visual, entonces continio observacion y registro”. La légica booleana no
pertenece solo a los programadores; es una forma ordenada de estructurar decisiones.

3.10 Qué ganamos y qué perdemos al pasar a digital

El sistema digital gana flexibilidad, integracion, busqueda, escalabilidad y analitica. Permite video
en red, multiples usuarios, almacenamiento distribuido, metadatos, reglas de automatizacion y
acceso remoto. También facilita mezclar video con mapas, alarmas, control de accesos o
herramientas forenses. En cambio, el mundo analégico clasico suele ser mas limitado para
crecer, menos flexible para integrar y menos apto para busquedas avanzadas.

Sin embargo, lo digital exige mas disciplina técnica. Aparecen palabras como IP, puertos, ancho
de banda, ciberseguridad, usuarios, privilegios y mantenimiento Iégico. El lector debe entender
esta contracara: la evolucion tecnologica resuelve muchos problemas, pero también introduce
nuevas responsabilidades. Un centro de monitoreo moderno ya no es solo una sala con
monitores; es también una infraestructura informatica.

Glosario basico del capitulo

CCTV: Circuito cerrado de television, nombre histérico de la videovigilancia.

Coaxial: El cable coaxial es un conductor utilizado para transmitir sefiales de video con buena
proteccién frente a interferencias. Esta formado por un nucleo central, una capa aislante, una
malla metalica de blindaje y una cubierta exterior. Fue muy usado en los sistemas de
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videovigilancia analdgicos para conectar camaras con DVR u otros equipos de monitoreo.
Aunque hoy ha sido desplazado en gran parte por las redes IP, sigue siendo un elemento
importante para comprender la base del CCTV tradicional.

DVR: Digital Video Recorder, es un grabador digital que recibe y almacena sefales de
camaras analdgicas.

IP: Protocolo de internet; en videovigilancia se usa para camaras y redes digitales.

UTP: Cable de red de pares trenzados usado en sistemas IP.

Arquitectura: Forma en que se organiza técnicamente un sistema.

Escalabilidad: Capacidad de crecer sin rehacer el sistema completo.

Interoperabilidad: Posibilidad de que equipos o sistemas distintos trabajen juntos.

Sistema hibrido: Sistema que combina componentes analdgicos e IP.

Migracién: Proceso de pasar de una tecnologia a otra por etapas o de una vez.

Ejemplo integrador del capitulo

Ejemplo practico del capitulo: un supermercado puede conservar ocho camaras analdgicas en
depdsitos y sumar camaras IP en cajas y accesos. Para el operador, lo importante es saber que
algunas camaras ofreceran menos opciones de zoom o menor nitidez, no porque “estén mal”,
sino porque pertenecen a una tecnologia diferente. Comprender esa diferencia mejora las
expectativas y ayuda a redactar informes realistas.

Errores de interpretacién frecuentes

Descalificar un sistema analdgico sin analizar primero su objetivo real.
Creer que todo sistema IP es bueno por el solo hecho de ser digital.
No distinguir entre calidad de imagen y calidad de arquitectura.
Olvidar que una migracion ordenada puede hacerse por etapas.

Lo esencial que deberia dominar el lector al cerrar el capitulo

« El analdgico no desaparecié por completo, pero perdié competitividad estratégica.
* La ventaja central del ecosistema IP es su capacidad de integracion y evolucion.

» Migrar bien es una decision técnica, econémica y operativa al mismo tiempo.
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CAPITULO 4. HARDWARE
E INFRAESTRUCTURA FISICA
DEL CENTRO DE
MONITOREO
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Una infraestructura sélida garantiza la disponibilidad
y eficiencia del monitoreo.
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Resultados de « Reconocer los principales componentes fisicos de una solucién de
aprendizaje videovigilancia.

» Comprender la funciéon de DVR, NVR, servidores, storages, videowall,
UPS y puestos de operador.

* Incorporar nociones basicas de disefio para lectores sin formacion en
hardware.

4.1 Grabadores y servidores

El DVR se asocia al mundo analégico y el NVR al mundo IP. En instalaciones pequefias un NVR
puede resolver grabacidon y visualizacidon. En instalaciones medianas y grandes aparecen
servidores separados para grabacion, gestion, analitica, clientes y failover. La arquitectura debe
dimensionarse por cantidad de camaras, calidad esperada y dias de retencion.

Un grabador no es lo mismo que un servidor, aunque ambos puedan almacenar video. El DVR
recibe principalmente camaras analdgicas; el NVR trabaja sobre camaras IP; y el servidor de
VMS, ademas de grabar, puede administrar usuarios, reglas, mapas, alarmas e integraciones.
Para un lector sin experiencia conviene imaginarlo asi: el grabador es un equipo dedicado a
registrar video; el servidor es una computadora preparada para coordinar todo el sistema. En
instalaciones pequefias puede haber un solo equipo haciendo varias funciones. En proyectos
grandes esas funciones suelen separarse para mejorar rendimiento y estabilidad.
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4.2 Aimacenamiento

El storage es donde se preserva la evidencia. Puede ser interno al grabador, externo, distribuido
o de prop¢sito especifico. En videovigilancia importa la capacidad, la velocidad de escritura
sostenida, la tolerancia a fallas y la facilidad de expansién. No todo disco sirve igual para cargas
intensivas de video continuo.

El almacenamiento es el lugar donde quedan guardadas las grabaciones. Puede estar dentro del
mismo grabador, en discos internos, en cabinas externas o en soluciones de red. Aqui importa
mucho mas el “tener espacio”. Hay que pensar cuantas camaras graban, a qué resolucién, con
qué calidad, durante cuanto tiempo y bajo qué modalidad. Una mala estimacion puede hacer que
las grabaciones se borren antes de lo necesario 0 que el sistema se vuelva inestable. El
operador no siempre calcula storage, pero si debe entender por qué no todo puede guardarse
con maxima calidad indefinidamente.

4.3 Puestos de operacion y videowall

Un puesto de operador debe priorizar ergonomia, estabilidad, buen rendimiento grafico,
monitores adecuados y facilidad de acceso a comunicaciones, mapas, bitacoras y VMS. El
videowall es util para conciencia situacional, pero no reemplaza el trabajo analitico del puesto
individual. Debe usarse para supervision, alarmas y coordinacion.

El puesto del operador incluye monitores, teclado, mouse, auriculares o handset, software de
cliente y, sobre todo, ergonomia. Si el puesto esta mal resuelto, la fatiga aumenta y la calidad de
observacion baja. El videowall, por su parte, es una superficie de visualizacién grande, formada
por varias pantallas o paneles, que permite compartir informacion con supervisores o equipos de
respuesta. No reemplaza al puesto individual. Su funcién es resumir o destacar informacion
relevante, no convertir a todos los operadores en espectadores pasivos de una gran pantalla.

4.4 Energia y continuidad
UPS, tableros, protecciones, puesta a tierra y grupos electrégenos son parte del sistema. Una
excelente red de camaras pierde valor si falla ante el primer corte de energia. La continuidad
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debe pensarse por criticidad: algunos equipos requieren autonomia de minutos; otros, horas o
respaldo por generador.

La energia es un tema central en seguridad. Si se corta la electricidad, el sistema puede quedar
ciego en el momento menos oportuno. Por eso aparecen elementos como UPS, bancos de
baterias o grupos electrégenos. La UPS entrega energia por un tiempo limitado para sostener
equipos criticos y permitir un apagado ordenado o un puente hasta que arranque otra fuente. El
grupo electrégeno produce energia por mas tiempo, pero tarda unos instantes en entrar en
servicio. El lector debe entender estos conceptos porque una interrupcion eléctrica puede
explicar pérdidas de video o reinicios de equipos.

4.5 Cajas de servicio y elementos de campo

En cada punto de camara suelen intervenir fuente o PoE, protecciones eléctricas, borneras,
fusibles, inyectores, switches, conversores de medios, conectores y gabinete. El operador no
necesita reparar estos componentes, pero si entender qué funcidon cumplen para interpretar
fallas, aislar causas y comunicar incidencias técnicas con precision.

En la calle o en el edificio, la camara casi nunca esta sola. Suele haber caja de servicio, fuente
de alimentacion, protecciones eléctricas, conectores, borneras, inyectores PoE, conversores o
elementos de puesta a tierra. La caja de servicio es, en términos simples, el pequefio gabinete
donde se ordenan y protegen las conexiones del punto de camara. Alli se resuelven
alimentacion, empalmes y mantenimiento. Conocer estos elementos no convierte al operador en
instalador, pero si le permite describir fallas con mas precision cuando informa a mantenimiento.

4.6 Infraestructura edilicia del centro

El centro de monitoreo debe contemplar climatizacién, acustica, iluminacién no agresiva,
seguridad fisica, respaldo de conectividad, acceso controlado, areas de supervisiéon y espacios
de descanso operativo. Un ambiente inadecuado degrada la atencion, eleva errores y aumenta la
fatiga.

Un centro de monitoreo serio no se compone solo de computadoras. También requiere
climatizacion adecuada, iluminacién apropiada, control de acceso, cableado ordenado, sectores
de supervision, espacio para operadores, procedimientos de respaldo y cierta proteccion fisica.
Si el ambiente es ruidoso, caluroso o cadtico, el rendimiento baja. Ademas, la sala debe estar
pensada para trabajo prolongado por turnos. Desde la formacion inicial conviene mostrar que la
infraestructura edilicia también forma parte del sistema, porque una mala sala de monitoreo
afecta tanto como una mala camara.

4.7 Componentes basicos de una computadora y por qué importan en videovigilancia

Cuando un lector escucha que una PC “se queda corta” para video, conviene explicar qué
componentes participan. El procesador o CPU ejecuta instrucciones; la memoria RAM conserva
datos de trabajo temporales; el disco almacena el sistema operativo, programas y archivos; la
placa de red maneja la comunicacion; y, en algunos casos, la GPU ayuda a procesar o mostrar
video. Si cualquiera de esos elementos es insuficiente o esta mal configurado, el puesto puede
volverse lento, congelarse o reproducir video con saltos.

No se trata de formar técnicos en hardware profundo, pero si de entender la l6gica basica. La
RAM no reemplaza al disco, el disco no reemplaza al procesador y un monitor grande no mejora
por si mismo la calidad del sistema. Cada parte cumple un papel. Esta comprension evita
diagnésticos ingenuos, como creer que todo problema de visualizacion se resuelve “poniéndole
mas monitores”.
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4.8 Servidor, puesto de operador, grabador y storage: no son lo mismo

En videovigilancia se mezclan varios equipos con funciones diferentes. Un servidor es una
maquina dedicada a prestar servicios al resto: gestionar camaras, usuarios, grabaciones o
reglas. Un puesto de operador es la terminal desde la cual una persona observa y trabaja. Un
DVR o NVR es un equipo orientado a recibir y grabar video, aunque segun la solucion puede
tener también otras funciones. Un storage es el subsistema de almacenamiento disefiado para
conservar gran volumen de datos de manera mas robusta.

Confundir estos conceptos genera malos disefios. No siempre conviene que la misma maquina
haga todo. Para un laboratorio docente puede aceptarse una solucion compacta, pero en
sistemas medianos o grandes suele haber separacion de roles para mejorar estabilidad,
mantenimiento y escalabilidad. Comprender esta diferencia prepara al lector para crecer luego
hacia tareas de supervision o disefio.
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4.9 Energia, UPS, temperatura y continuidad operativa

La videovigilancia no depende solo de camaras y software. También depende de energia estable.
Una UPS o sistema de alimentacion ininterrumpida da tiempo para absorber microcortes, evitar
apagados abruptos y cerrar procesos en forma ordenada. Un grupo electrogeno, en instalaciones
mayores, permite sostener el funcionamiento durante cortes prolongados. Si se ignora la energia,
el sistema puede “apagarse justo cuando mas se necesita”.

A esto se suman otros factores fisicos: ventilacion, temperatura, polvo, humedad, vibraciones y
organizacion del cableado. Un rack desordenado, un cuarto técnico sin ventilacion o una fuente
de alimentacion sobrecargada pueden generar fallas intermitentes dificiles de detectar. El
operador no siempre tocara esos equipos, pero debe saber que existen y que condicionan el
servicio.
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Glosario basico del capitulo

DVR: Grabador digital orientado sobre todo a camaras analogicas.

NVR: Grabador de red usado principalmente con camaras IP.

Servidor: Equipo que coordina funciones del sistema ademas de grabar video.

Storage: Conjunto de recursos donde se almacenan las grabaciones.

Videowall: Muro de visualizacion compuesto por varias pantallas.

UPS: Sistema de energia de respaldo por baterias.

PoE: Tecnologia que alimenta equipos por el mismo cable de red.

Caja de servicio: Gabinete donde se protegen y ordenan conexiones del punto de camara.
Puesta a tierra: Sistema de proteccion eléctrica para derivar fallas o descargas.
Ergonomia: Adecuacion del puesto para trabajar con comodidad y menor fatiga.

Ejemplo integrador del capitulo

Ejemplo practico del capitulo: si varias camaras de un mismo poste dejan de transmitir al mismo
tiempo, no siempre el problema esta en las camaras. Puede fallar la alimentacién comun, la caja
de servicio, un switch o una UPS. Un operador que conoce los componentes del sistema informa
mejor: “se pierden simultdneamente las camaras 12, 13 y 14 del nodo oeste; posible falla de
energia o equipamiento de campo”. Ese informe ya orienta al técnico mucho mejor que un simple
“no se ven”.

Errores de interpretacién frecuentes

Pensar que todo problema de video se origina necesariamente en la camara.
Confundir capacidad de almacenamiento con tiempo de retencion garantizado.
Usar el videowall como sustituto del analisis activo del puesto individual.
Subestimar la importancia del orden fisico y la energia de respaldo.

Lo esencial que deberia dominar el lector al cerrar el capitulo

* La infraestructura es inseparable de la operacion.

* La disponibilidad del sistema depende tanto de energia y almacenamiento como de camaras.

Monitoreo Inteligente Profesor Jorge Estévez 46



* El operador debe saber describir fallas aunque no sea técnico reparador.
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CAPITULO 5 <

CONECTIVIDAD DIGITAL Y REDES

1. FUNDAMENTOS DE REDES E‘E‘@

® TIPOS:

PAN {Personal)
LAN (Local)
MAN (Ciudad)
WAN (Internet)

e TOPOLOGIAS:
Estrella
Malla
Anillo
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CUBIERTAEXTERNA o VELOCIDAD DE LA LUZ
» GRAN ANCHO DE BANDA

© SIN INTERFERENCIAS
ELECTROMAGNETICAS

¢ MONOMODO VS MULTIMODO

NUCLEO (Luz) CUBIERTA EXTERNA

3. ENLACES INALAMBRICOS

5 REDES CELULARES
. WI-FI X (46/50)
= (2.4/5/6 GHz) ‘ €) BLUETOOTH

10MHz 1Hz KHz

INTERFERENCIAS Y OBSTACULOS

II
1kHz 10Hz

100 GHz

4. INTEROPERABILIDAD @z@-:%i%

® CAPACIDAD DE SISTEMAS
PARA HABLAR ENTRE SI

© ESTANDARES ABIERTOS
Y APIS

HACIA UN FUTURO CONECTADO E INTELIGENTE
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Resultados de * Incorporar nociones basicas de red aplicadas a videovigilancia.

aprendizaje . ) i . o L .
P J » Comprender qué es la fibra 6ptica y cuando se utilizan enlaces inalambricos.

* Entender el valor de estandares como ONVIF en ambientes multivendor.

5.1 Fundamentos de red para operadores

Toda camara IP viaja por la red. Por eso conviene manejar conceptos basicos: direccion IP,
ancho de banda, latencia, switch, router, PoE, VLAN, subida y bajada. El operador no administra
la red, pero debe interpretar cuando una falla parece de camara y cuando parece de conectividad
o congestion.

Una red es el camino por el que viajan los datos entre camaras, grabadores, servidores y
puestos de operador. Para empezar no hace falta ser especialista, pero si entender algunas
ideas basicas. Cada equipo necesita identificarse dentro de la red, por ejemplo mediante una
direccion IP. Los switches conectan dispositivos entre si. Los routers unen redes distintas o dan
salida hacia otros destinos. El ancho de banda es la “capacidad de paso” disponible para
transmitir informacion. Si esa capacidad no alcanza, el video se corta, se retrasa o pierde fluidez.
Cuando el operador comprende estas nociones, interpreta mejor ciertos sintomas del sistema.

5.2 Fibra 6ptica

La fibra transmite datos por luz y se utiliza cuando se necesitan grandes distancias, alta
capacidad y menor susceptibilidad a interferencias eléctricas. Puede ser aérea o soterrada. En
proyectos urbanos suele ser la columna vertebral entre nodos, edificios, postes y centros de
datos.

La fibra dptica es un medio de transmisiéon que utiliza luz para transportar datos. Su gran ventaja
es que puede cubrir largas distancias con alta capacidad y buena inmunidad a interferencias
electromagnéticas. Cuando se habla de fibra aérea se refiere, en términos simples, a tendidos
sobre postes. La fibra soterrada va enterrada o canalizada bajo superficie. Ninguna es
“magicamente mejor” en todo: cada una tiene ventajas y desafios de instalacion, mantenimiento y
proteccion. Para videovigilancia urbana, la fibra suele ser fundamental porque permite concentrar
gran cantidad de camaras sin saturar otros medios.

5.3 Enlaces inalambricos

Los radioenlaces permiten llevar video donde tender fibra o cobre es costoso o impracticable.
Requieren estudio de linea de vista, espectro, interferencias, capacidad y proteccion climatica.
Son utiles, pero mal disefiados generan cortes, pérdida de paquetes o caidas de calidad en
video.

Un enlace inalambrico permite unir dos puntos sin tender cable fisico entre ellos, generalmente
mediante radio. Resulta util cuando tender fibra o cobre seria muy costoso o directamente
imposible. Sin embargo, no debe pensarse como una solucion sin limites. Los enlaces dependen
de distancia, linea de vista, alineacion, interferencias, clima y capacidad real disponible. Un
operador no necesita calcular un enlace, pero si debe saber que una camara instalada por radio
puede sufrir degradaciones distintas a una camara conectada por fibra o cable. Esa diferencia
ayuda mucho a interpretar microcortes o pérdidas intermitentes.
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5.4 Interoperabilidad y ONVIF

En sistemas con multiples fabricantes, los estandares facilitan la compatibilidad. ONVIF define
perfiles y funciones comunes para video, eventos y metadatos. Esto no elimina todas las
diferencias entre marcas, pero reduce la dependencia absoluta de un solo proveedor y simplifica
la integracion.

Interoperabilidad significa que equipos de distintas marcas puedan entenderse razonablemente
entre si. En videovigilancia esto es muy valioso porque rara vez todo el sistema pertenece a un
solo fabricante. ONVIF es un estandar muy utilizado para facilitar esa compatibilidad basica entre
camaras, VMS vy otros dispositivos. No garantiza que todo funcione exactamente igual en todas
las marcas, pero si ayuda a que ciertas funciones comunes sean reconocidas. Para el lector, lo
importante es captar la idea: un estandar busca evitar que cada equipo hable un idioma
completamente distinto.

5.5 Ciberseguridad basica

Las camaras son dispositivos de red y, como tales, exigen contrasefias robustas, segmentacion,
actualizaciones, control de accesos, servicios minimos expuestos y politicas de registro. Un
sistema visible desde Internet sin buenas practicas puede convertirse en una puerta de entrada
para incidentes.

Las camaras IP y los servidores forman parte del mundo informatico, por lo tanto también estan
expuestos a riesgos de ciberseguridad. Contrasefias débiles, puertos abiertos innecesariamente,
equipos sin actualizar o accesos compartidos sin control pueden comprometer el sistema. El
operador no reemplaza al administrador de red, pero si debe respetar practicas simples: no
compartir usuarios, no dejar sesiones abiertas, no conectar dispositivos extrafios y reportar
comportamientos anémalos. La seguridad fisica y la digital ya no pueden pensarse por separado.

5.6 Qué debe poder explicar un operador

Ante una incidencia, el operador deberia poder informar si el problema afecta una camara, una
vista, un sitio completo, una transmision en vivo, la reproduccion, el audio o el control PTZ. Esa
descripcion acelera el diagndéstico y evita pérdidas de tiempo entre operacién y soporte.

Un operador inicial no tiene que disefiar una red, pero si deberia poder explicar, con lenguaje
sencillo, por qué una camara IP necesita conectividad, por qué una caida de red afecta la
visualizacién y qué diferencia general existe entre fibra, cobre y radio. También deberia poder
describir si una falla parece localizada en una sola camara o si afecta a varias de una misma
zona, lo que puede sugerir un problema de enlace o nodo. Esa capacidad descriptiva mejora
mucho la comunicacién con técnicos y supervisores.

5.7 Qué es una direccion IP y por qué cada camara debe poder encontrarse

Una direccién IP puede compararse con una direccion postal dentro de la red. Sirve para que los
dispositivos se identifiquen y se encuentren entre si. Si una camara IP no tiene una direccion
correcta, el VMS no sabra dénde buscarla. Del mismo modo, si dos equipos tienen la misma IP,
aparece un conflicto. Esta idea es simple pero fundamental: para que haya video sobre red, cada
dispositivo necesita una identidad légica ordenada.

Ademas de la IP, suelen intervenir otros conceptos como mascara de subred, puerta de enlace y
DNS. No hace falta dominar administracién avanzada para operar, pero si entender que una
camara puede estar perfectamente encendida y aun asi ser inaccesible si la configuracion de red
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es incorrecta. Cuando el operador aprende esta diferencia, deja de atribuir todo problema a la
camara misma.

5.8 Switch, router, puerto y ancho de banda en lenguaje cotidiano

El switch puede imaginarse como un punto de encuentro dentro de una misma red local. Recibe
trafico de varios equipos y lo distribuye hacia donde corresponde. El router, en cambio, conecta
redes distintas y suele ser la puerta de salida hacia internet u otras redes. Un puerto es un punto
I6gico de comunicacién utilizado por servicios especificos. Y el ancho de banda es la capacidad
de transportar datos por unidad de tiempo.

Si varias camaras transmiten mucho video al mismo tiempo y el enlace disponible es insuficiente,
apareceran demoras, pérdida de fluidez o baja de calidad. Por eso el ancho de banda no es un
lujo de ingenieros: afecta directamente la experiencia del operador. También explica por qué un
sistema puede funcionar bien dentro del edificio y mal cuando se intenta verlo remotamente.

switch de red

5.9 PoE, fibra éptica y enlaces inalambricos

PoE significa Power over Ethernet, es decir, alimentacion eléctrica a través del mismo cable de
red que transporta datos. Esto simplifica instalaciones porque evita tender un cable de energia
separado para muchas camaras IP. La fibra optica, por su parte, transmite informaciéon mediante
luz y se utiliza mucho cuando se requieren grandes distancias, alta capacidad o inmunidad al
ruido eléctrico. Los enlaces inalambricos permiten comunicar puntos sin cable fisico, pero exigen
buena linea de vista, estabilidad ambiental y un disefio cuidadoso.

Cada tecnologia tiene ventajas y limites. La fibra no reemplaza por si sola al resto; el inalambrico
no es automaticamente mas barato ni mas facil; y PoE tiene limites de potencia y distancia. El
operador no instala estas soluciones, pero si debe comprender por qué una camara conectada
por radio puede comportarse distinto a una conectada por fibra o por cable UTP.
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Glosario basico del capitulo

Direccion IP: Numero o etiqueta que identifica a un equipo dentro de una red.

Switch: Equipo que conecta varios dispositivos dentro de la misma red.

Router: Equipo que comunica redes diferentes o da salida hacia otros destinos.

Ancho de banda: Capacidad disponible para transportar datos.

Latencia: Demora entre el envio y la recepcion de informacion.

Fibra 6ptica: Medio de transmisién que usa luz para mover datos.

Enlace inalambrico: Comunicacion entre puntos sin cable fisico.

Interoperabilidad: Capacidad de distintos equipos para trabajar entre si.

ONVIF: Estandar muy usado para compatibilidad basica en videovigilancia.
Ciberseguridad: Proteccion del sistema frente a accesos indebidos o ataques digitales.

Ejemplo integrador del capitulo

Ejemplo practico del capitulo: si dejan de verse cinco camaras de una misma delegacién, pero
las camaras de otros sitios funcionan correctamente, el problema probablemente no esta en cada
camara individual sino en el enlace que une esa delegacion con el centro. Un operador con
nociones de red puede informar asi y acelerar el diagnéstico, en lugar de abrir cinco reclamos
separados por “camara caida”.

Errores de interpretacién frecuentes

Creer que toda pérdida de imagen se debe a la camara.

Usar la misma contrasena para todos los accesos del sistema.
Pensar que ONVIF resuelve automaticamente cualquier integracion.
No distinguir entre una falla individual y una falla de nodo o enlace.

Lo esencial que deberia dominar el lector al cerrar el capitulo

» Comprender lo basico de red mejora la calidad del reporte operativo.
» La fibra es ideal para troncales estables y de gran capacidad.

* La interoperabilidad requiere estandares, pero también pruebas reales de compatibilidad.
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Resultados de » Conocer distintos modelos de centros de monitoreo segun tamarfo y funcién.

dizai
aprendizaje » Comprender la légica de los niveles C1 a C5.

* Relacionar complejidad tecnoldgica con capacidad operativa.

6.1 Centros pequeiios, medianos y grandes

Un centro pequeio suele cubrir una sola sede o un conjunto acotado de camaras; uno mediano
integra varios edificios o areas; uno grande opera 24/7 con multiples roles, especialidades y
coordinacién externa. A mayor escala, aumenta la importancia de supervision, procedimientos,
mantenimiento, estadisticas y redundancia.

La diferencia entre centros pequefios, medianos y grandes no se mide solo por la cantidad de
camaras. También importan la cantidad de operadores por turno, el numero de organismos
involucrados, el nivel de integracién y la complejidad operativa. Un centro pequeno puede tener
pocas camaras pero una tarea muy especifica y bien organizada. Un centro grande puede
manejar miles de dispositivos y multiples agencias, lo que exige protocolos mas estrictos,
supervision permanente y areas de apoyo. Para el lector es util entender que el tamafio cambia
la forma de trabajar, no solo el volumen de pantallas.

6.2 Seguridad publica y privada

En el sector publico el centro suele vincularse con emergencias, transito, protecciéon civil y
patrullaje. En el privado puede orientarse a pérdidas, intrusién, accesos, procesos o continuidad
de negocio. Ambos comparten tecnologia, pero difieren en mision, protocolos y actores de
respuesta.

En seguridad publica el monitoreo suele tener una finalidad comunitaria: prevencion del delito,
apoyo a emergencias, ordenamiento del transito y proteccion de espacios publicos. En seguridad
privada el foco suele estar en activos, personas, procesos internos o clientes de una
organizacion concreta. Esto influye en la forma de registrar, en la cadena de mando y en la
relacion con fuerzas externas. Un operador debe comprender estas diferencias para no trasladar
automaticamente criterios de un ambito al otro. Hay herramientas comunes, pero los objetivos
institucionales no siempre son iguales.

6.3 Significado de C1 a C5

De forma general, C1 refiere a centro de comando; C2 a comando y control; C3 suma
comunicaciones; C4 incorpora computo; y C5 agrega contacto ciudadano. La sigla no garantiza
por si sola calidad, pero ayuda a describir el nivel de integracion entre monitoreo, despacho,
datos, comunicaciones y atencion a la comunidad.

La clasificacién C1 a C5 suele utilizarse para describir niveles de capacidad o complejidad en un
centro de monitoreo. No siempre todos los paises o instituciones lo aplican igual, pero la légica
general es progresiva: a medida que se sube de nivel, aumentan la cantidad de recursos, la
integracion tecnoldgica, la formalizacion de procesos y la capacidad de coordinacion. Un C1 o C2
puede cubrir necesidades basicas con pocos operadores y funciones limitadas. Un C4 o C5 suele
implicar integracion multisistema, redundancia, mas sectores de apoyo y capacidad de gestion
avanzada.
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6.4 Qué cambia al subir de nivel

Al crecer de C1 a C5 aumentan fuentes de informacién, sistemas integrados, volumen de
incidentes, exigencia de interoperabilidad y necesidad de gobernanza. También cambia la l6gica
de personal: ya no alcanza con operadores; se requieren supervisores, analistas, soporte,
coordinadores y tableros de desempefio.

Subir de nivel no significa Unicamente agregar camaras. Cambian la cantidad de puestos, los
roles internos, la necesidad de supervision, la exigencia documental, la interaccion con otras
agencias y la importancia de indicadores de desempefio. También aparecen necesidades de
redundancia, respaldo, escalamiento y mantenimiento mas formal. Para un futuro supervisor o
director, esta mirada es clave: un centro puede crecer en equipamiento pero seguir operando con
l6gica improvisada. El verdadero salto de nivel ocurre cuando la organizacion también madura en
procesos.

6.5 Disefio funcional de un centro

Un centro maduro separa funciones: operacion en vivo, revision forense, despacho, atencion de
alarmas, mesa técnica, supervisién y administracion. La mezcla indiscriminada de roles produce
ruido, errores y baja productividad. El disefio debe seguir el proceso operativo, no al revés.

Un centro de monitoreo bien disefiado distribuye funciones. No todo debe recaer en el operador
que observa pantallas. Puede haber puestos dedicados a despacho, recepcion de llamadas,
supervision, mantenimiento, analisis forense o coordinacion con otras areas. Incluso en centros
modestos conviene pensar funciones, aunque las cumpla la misma persona en distintos
momentos. Esta idea ayuda a ordenar el trabajo y a evitar la sobrecarga. Un disefio funcional
claro reduce errores porque cada tarea tiene una logica y una responsabilidad definidas.

6.6 Qué debe incorporar el lector

Aunque el libro forma operadores, es conveniente que cada lector pueda visualizar como
evoluciona una organizacion de monitoreo. Ese conocimiento permite entender por qué existen
protocolos, métricas, jerarquias y decisiones de inversion.

El lector debe salir de este capitulo comprendiendo que un centro de monitoreo es una
organizacion operativa, no una sala llena de monitores. Necesita personas, roles, flujos de
trabajo, mantenimiento, coordinacion, documentacion y revision. También debe entender que el
crecimiento profesional exige mirar mas alla de la pantalla individual. Quien aspira a supervisar o
dirigir debe empezar a observar como se ordena un sistema, cdmo se distribuyen recursos y
cémo se evalua el desempefio general del centro.

6.7 Qué cambia realmente entre un C1, un C2, un C3, un C4 y un C5

Los niveles C1 a C5 no deben memorizarse como una lista vacia. Lo importante es entender que
representan escalas crecientes de complejidad, coordinacion e integracion. Un centro pequefo
puede limitarse a observar pocas camaras y registrar novedades sencillas. Un centro mas
complejo integra mas operadores, supervision por turnos, reglas de despacho, analiticas,
interoperabilidad con emergencias y procedimientos formales. En niveles superiores aparece
ademas una dimension estratégica: indicadores, interoperabilidad con otras agencias,
redundancia tecnoldgica y coordinacion multiarea.

Esto significa que el crecimiento de un centro no depende solo del numero de monitores.
Cambian la cantidad de roles humanos, la formalidad de los procedimientos, la necesidad de
auditoria, la infraestructura de red, la retencién de video, el soporte técnico y la relacion con otras
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instituciones. El futuro supervisor debe ser capaz de ver esa evolucion como un cambio de
sistema, no como una mera expansion fisica.

6.8 Roles humanos dentro de un centro de monitoreo

En un centro sencillo puede haber una sola persona observando y registrando. En uno mas
desarrollado aparecen roles diferenciados: operador, supervisor, coordinador de turno,
despachador, analista forense, administrador técnico, responsable de mantenimiento y direccion.
Cada rol necesita competencias distintas. El error habitual de los centros improvisados es pedirle
a una sola persona que haga todo al mismo tiempo.

Para fines formativos, conviene que el lector vea desde temprano esta divisién del trabajo.
Aunque hoy se esté capacitando como operador, su tarea forma parte de una cadena mas
amplia. Si no comprende cémo impacta su registro sobre el supervisor o como su exportacion
puede terminar en una fiscalia, trabajara de manera aislada y menos profesional.

6.9 Indicadores practicos para dimensionar un centro

Al dimensionar un centro se analizan, entre otras cosas, cantidad de camaras, complejidad de la
escena, cobertura horaria, nimero de incidentes esperables, usuarios concurrentes, necesidades
de almacenamiento, interoperabilidad con otras areas y criticidad operativa. No es lo mismo
vigilar un depdésito con horarios fijos que una red urbana con transito, eventos y emergencias.

Estos indicadores importan porque explican por qué dos centros con igual nimero de camaras
pueden requerir estructuras humanas y técnicas muy distintas. La complejidad no se mide solo
contando equipos, sino observando el tipo de operacidén que esos equipos sostienen.

Glosario basico del capitulo

Centro de monitoreo: Espacio donde se observan, gestionan y registran imagenes y eventos.
Integracion: Union operativa o tecnoldgica de varios sistemas o areas.

Redundancia: Duplicacién de recursos criticos para evitar caidas del servicio.

Despacho: Asignacion y envio de recursos ante un incidente.

Coordinacion: Articulacién entre personas o agencias para una respuesta comun.
Escalamiento: Elevacion de un hecho a un nivel superior de decision.

C1-C5: Forma de describir niveles crecientes de capacidad de un centro.

Rol: Funcién especifica que una persona cumple dentro del sistema.

Proceso: Secuencia ordenada de pasos para realizar una tarea.

Indicador: Dato usado para medir desempefio, tiempos o resultados.

Ejemplo integrador del capitulo

Ejemplo practico del capitulo: dos centros con igual cantidad de camaras pueden trabajar de
manera muy diferente. Uno puede tener operadores, supervisor, mesa de incidentes y protocolo
de escalamiento. Otro puede tener a una sola persona mirando todo sin criterio uniforme. Aunque
ambos “tengan camaras”, el segundo no opera al mismo nivel. Por eso el disefio organizacional
importa tanto como la tecnologia.

Errores de interpretacién frecuentes

e Medir la calidad del centro solo por la cantidad de camaras.
e Confundir crecimiento tecnoloégico con madurez operativa.
e No distinguir entre seguridad publica y privada al aplicar criterios.
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Olvidar que los roles y procesos también forman parte del sistema.
Lo esencial que deberia dominar el lector al cerrar el capitulo
« La sigla del centro indica nivel de integracion, no solo tamario.

* El crecimiento tecnolégico obliga a madurar procesos y roles.

* Un buen operador entiende donde encaja su tarea dentro del sistema global.
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Resultados de * Comprender qué es un VMS y qué funciones suele ofrecer.

aprendizaje . . :
P J » Conocer las diferencias entre plataformas abiertas, cerradas y en la nube.

» Aprender una légica genérica de operacion trasladable entre marcas.

7.1 Qué es un VMS

El Video Management System es el software que centraliza visualizacién en vivo, reproduccion,
gestion de eventos, usuarios, exportaciones, mapas, alarmas, bitacoras e integraciones. Es el
corazoén légico de muchos centros de monitoreo y determina buena parte de la experiencia diaria
del operador.

Un VMS, o Video Management System, es el software que permite administrar camaras,
usuarios, grabaciones, alarmas, mapas y otras funciones de videovigilancia. Puede imaginarse
como el “cerebro operativo” del sistema. Sin VMS, las camaras serian solo fuentes de video
aisladas. Con VMS, pasan a integrarse dentro de una légica de trabajo: quién puede ver, como
se busca una grabacion, qué ocurre cuando se dispara una alarma y cémo se exporta evidencia.
Para un operador, entender qué hace un VMS es mas importante que memorizar una marca
determinada.

7.2 Mercado y enfoques

Existen VMS abiertos, capaces de integrar numerosos dispositivos y fabricantes, y plataformas
mas cerradas o fuertemente ligadas a un ecosistema. También existen esquemas hibridos y
VSaaS. Para el operador, lo importante es entender funciones troncales mas alla del nombre
comercial.

No todos los VMS son iguales. Algunos estan pensados para instalaciones pequefas y
privilegian la simplicidad. Otros apuntan a grandes centros de monitoreo y ofrecen muchas capas
de administracion, integraciones y redundancia. Algunos trabajan mejor en entornos cerrados de
una sola marca; otros priorizan compatibilidad con muchos fabricantes. Esta diversidad explica
por qué dos organizaciones pueden usar programas distintos y, sin embargo, cumplir funciones
similares. El lector debe incorporar un criterio general: detras de interfaces diferentes suele haber
funciones equivalentes.

7.3 Arquitectura genérica

Una arquitectura tipica separa servidor de gestién, grabadores, clientes, servicios web, bases de
datos y médulos opcionales como analitica, mapas o acceso movil. En proyectos simples varias
funciones conviven en un mismo equipo; en despliegues grandes, se distribuyen para ganar
rendimiento y resiliencia.

Aunque cada fabricante use su propio vocabulario, la arquitectura basica de un VMS suele
repetirse: camaras o dispositivos de entrada, un servidor o varios servidores, almacenamiento,
clientes de operador, base de datos de configuracion y, a veces, servicios de acceso web o movil.
Comprender esa arquitectura ayuda a ubicar los problemas. Si un operador no ve video, puede
tratarse de camara, red, servidor, cliente o permisos. Pensar en capas evita culpar siempre al
primer elemento visible.

7.4 Operacién basica trasladable entre marcas

Casi todo VMS permite abrir vistas, cambiar layouts, seleccionar camaras, controlar PTZ, revisar
linea de tiempo, buscar por fecha y hora, exportar evidencia, marcar favoritos o bookmarks y
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gestionar alarmas. El lector debe aprender la l6gica de estas acciones para luego adaptarse con
rapidez a interfaces distintas.

En casi todos los VMS el operador necesita hacer tareas semejantes: abrir vistas, seleccionar
camaras, pasar de vivo a grabado, buscar por fecha y hora, controlar PTZ, revisar eventos,
exportar fragmentos y registrar novedades. Cambian los botones, los nombres y el disefio de
pantalla, pero la légica operativa es parecida. Por eso este libro insiste en conceptos
transferibles. Si el lector aprende a pensar la tarea, podra adaptarse mejor a Milestone, Genetec,
Nx, Hanwha u otro entorno.

7.5 Alarmas, mapas e integraciones

Los VMS mas robustos integran analiticas, alarmas de intrusion, control de acceso, mapas y
metadatos. Esto transforma el monitoreo de una tarea reactiva a una operacion guiada por
eventos. El desafio es configurar bien prioridades para evitar saturacion de alertas.

Un VMS moderno no se limita a mostrar video. También puede recibir alarmas de movimiento,
intrusidn, control de accesos, incendio o analiticas; puede representar camaras y eventos sobre
mapas; y puede integrarse con otros sistemas. Para el operador esto significa que el trabajo ya
no es solo mirar. también debe interpretar avisos del sistema, validar si son reales y usar
herramientas de contexto. Un mapa, por ejemplo, no es un dibujo decorativo: ayuda a entender
ubicacién, recorrido y cercania entre dispositivos.

7.6 Buenas practicas de uso

Un VMS mal usado puede ser tan problematico como un VMS deficiente. Es clave ordenar vistas,
nombrar camaras de forma consistente, validar zonas criticas, usar perfiles adecuados de
visualizacién y mantener disciplina de exportacién, auditoria y cierre de incidentes.

Un buen uso del VMS empieza por la organizacion. Conviene tener vistas preparadas, nombres
claros para las camaras, criterios consistentes de exportacion y una politica ordenada de
usuarios y permisos. Desde el puesto de operacion, también es importante no saturar la pantalla
con informacion irrelevante, no abrir mas ventanas de las necesarias y verificar siempre si se
esta trabajando en vivo o sobre grabado. Muchos errores de operacion nacen de la
desorganizacion del entorno mas que de una dificultad técnica real.

7.7 Arquitectura minima de un VMS explicada sin jerga innecesaria

Un VMS, o sistema de gestion de video, puede imaginarse como el cerebro organizador del
ecosistema. Recibe video o se conecta con camaras, administra usuarios, define permisos,
presenta vistas en vivo, permite busquedas, gestiona grabaciones, dispara reglas y facilita
exportaciones. Para lograrlo suele apoyarse en varios componentes: servicios de grabacion,
servicios de gestion, bases de datos, clientes de operador y, en muchos casos, acceso web.

Aunque los nombres cambien segun la marca, la légica general se repite bastante. Hay una parte
que administra, otra que graba, otra que muestra y otra que integra. Comprender esta
arquitectura genérica prepara al lector para aprender Milestone sin quedar preso de la marca.
Cuando luego vea nombres concretos de modulos, podra ubicarlos mentalmente dentro de una
funcion general.

7.8 Qué hace el operador dentro de un cliente de VMS

Desde el cliente de operador, sea de escritorio o web, la persona suele abrir vistas, cambiar
camaras, revisar grabaciones, controlar PTZ, recibir alarmas, exportar segmentos y registrar
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eventos. El error comun del principiante es pensar que “usar el VMS” equivale a hacer clic al azar
hasta encontrar algo. En realidad, el cliente es una interfaz de trabajo y debe recorrerse con
método.

Por eso conviene entrenar rutinas: cdmo abrir una vista general, cdmo pasar a una camara
puntual, cdmo moverse en una linea de tiempo, como marcar un instante de interés, como volver
a la escena en vivo y como preservar evidencia sin sobrescribirla. EI operador competente
navega con economia de movimientos. No pelea con la interfaz: la domina.

7.9 Cémo estudiar Milestone sin depender de tener un laboratorio perfecto

Incluso cuando el libro no disponga de una instalacion grande para cada lector, se puede
ensefar Milestone con sentido si se separan dos planos. El primero es conceptual: entender qué
es un cliente, qué es un servidor, qué es una regla, qué es una vista, qué es una exportacion. El
segundo es operativo: aprender dénde estan esos elementos en la interfaz concreta. Si el lector
primero entiende las funciones, luego le resulta mucho mas sencillo reconocerlas cuando
aparece la plataforma real.

Este enfoque es especialmente Gtil en capacitacion inicial porque evita formar “apretadores de
botones” sin criterio. Un lector puede cambiar de version, de licencia o incluso de marca, y sin
embargo seguir pensando correctamente la operacion porque ya comprendio la légica general
del trabajo con VMS.

Glosario basico del capitulo

VMS: Software que administra camaras, grabaciones, usuarios y eventos.
Cliente: Programa o interfaz desde la que trabaja el operador.

Servidor: Equipo o servicio que coordina funciones del VMS.

Vista: Conjunto organizado de camaras mostradas en pantalla.

Playback: Reproduccion de video grabado.

Exportacion: Extraccion de un fragmento de video para conservarlo o entregarlo.
Permiso: Autorizacién que define qué puede hacer un usuario.

Mapa: Representacion grafica del lugar con cdmaras y eventos ubicados.
Evento: Registro de una accion o condicion generada por el sistema.
Integracion: Vinculacion del VMS con otros sistemas o dispositivos.

Ejemplo integrador del capitulo

Ejemplo practico del capitulo: si una alarma de apertura forzada llega al VMS, el operador puede
recibir la alerta, abrir automaticamente la camara asociada, consultar el mapa para ubicar el
punto y revisar segundos previos y posteriores en grabado. Ese flujo de trabajo es posible porque
el VMS organiza informacién de varios componentes y la presenta como una sola herramienta
operativa.

Errores de interpretacién frecuentes

Memorizar botones sin comprender la l6gica general del software.

Trabajar en grabado creyendo que se esta observando video en vivo.

No revisar permisos y confundir un limite de usuario con una falla del sistema.
Pensar que un mapa o una alarma son accesorios sin valor operativo.

Monitoreo Inteligente Profesor Jorge Estévez 61



Lo esencial que deberia dominar el lector al cerrar el capitulo

» Aprender la légica de un VMS vale mas que memorizar una sola pantalla.
* La interfaz visible es solo una parte de la arquitectura.

* El orden de vistas, nombres y alarmas impacta directamente en la operacion.
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Resultados de * Incorporar una rutina profesional de trabajo en puesto.

aprendizaje e . . . .
* Distinguir monitoreo activo, pasivo y por excepcion.

» Aprender a registrar, escalar y cerrar incidentes correctamente.

8.1 Inicio de turno

La operacion profesional comienza antes de observar imagenes. Deben verificarse accesos,
camaras criticas, alarmas pendientes, estado general del sistema, comunicaciones disponibles y
novedades del turno saliente. Un cambio de guardia sin traspaso ordenado multiplica errores.

El inicio de turno no deberia ser un tramite apurado. Es el momento en que el operador toma
control del puesto, verifica el estado general del sistema y recibe la informacion relevante del
turno anterior. Conviene revisar camaras caidas, alarmas pendientes, novedades abiertas,
eventos importantes recientes y cualquier consigna especial. Esta rutina previene errores de
contexto. Un operador que empieza a mirar pantallas sin saber qué pas6 antes puede perder
continuidad sobre hechos que todavia estan en desarrollo.

8.2 Modos de monitoreo

El monitoreo puede ser activo, cuando hay busqueda deliberada de eventos; pasivo, cuando se
mantiene observacion general; y por excepcion, cuando el sistema prioriza alarmas o reglas. Un
buen centro combina los tres de acuerdo con riesgo, franja horaria y recursos disponibles.

Existen distintas formas de monitorear. EI monitoreo secuencial recorre camaras o vistas
predefinidas. El monitoreo por evento prioriza lo que genera alarma o llamado. EI monitoreo por
patrullaje visual presta atencidon deliberada a sectores criticos segun horario o contexto. Ningun
modo sirve para todo. En la practica suelen combinarse. Lo importante es que el operador sepa
qué criterio esta usando. Si solo espera alarmas, puede pasar por alto hechos visibles que no
generan evento. Si solo patrulla a mano, puede ignorar avisos importantes del sistema.

8.3 Tratamiento de incidentes

Frente a una novedad, el operador debe verificar, contextualizar, registrar, clasificar, escalar y
seguir el caso hasta su cierre o transferencia. La redaccion debe ser objetiva, sin opiniones
innecesarias, consignando hora, camara, ubicacién, conducta observada y medidas adoptadas.

Frente a un incidente, el operador debe seguir una secuencia mental ordenada: observar,
confirmar, contextualizar, comunicar, registrar y dar seguimiento. Confirmar significa verificar si el
hecho es real y no una interpretaciéon apresurada. Contextualizar significa mirar camaras
cercanas, revisar minutos previos y entender ubicacion, direccion de fuga o involucrados.
Comunicar requiere precision y oportunidad. Registrar implica dejar constancia clara. Dar
seguimiento supone seguir observando mientras el incidente se desarrolla o hasta que la
responsabilidad pase a otra area.

8.4 Comunicacion eficaz

La coordinacion por radio, teléfono o sistema interno requiere mensajes cortos, precisos y sin
ambigliedad. Toda comunicacion operativa deberia responder, de forma explicita o implicita, qué
paso, donde, cuando, con qué grado de certeza y qué se espera que haga el receptor.

La comunicacion eficaz en monitoreo no es hablar mucho, sino decir lo necesario con claridad.
Los mensajes deben incluir lugar, hora aproximada, hecho observado, cantidad de personas o
vehiculos si corresponde, direccion de desplazamiento y cualquier dato objetivo relevante.
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Conviene evitar adjetivos imprecisos o interpretaciones psicoldgicas como “esta sospechoso” si
no se explica qué conducta concreta se observé. Lo mismo vale para la comunicacion escrita. Un
parte claro debe poder ser entendido por alguien que no estuvo presente durante el hecho.

8.5 Errores frecuentes

Entre los errores comunes se encuentran mirar sin criterio, perder trazabilidad horaria, describir
mal ubicaciones, no conservar evidencia, abusar del zoom sin preservar contexto, saturar el
despacho con falsos positivos 0, en el extremo opuesto, minimizar signos tempranos de riesgo.

Entre los errores mas comunes estan la distraccion, la sobreconfianza, la comunicacion vaga, la
pérdida de referencia temporal y el exceso de multitarea. También es frecuente que el operador
mire una sola camara cuando deberia abrir cAmaras de apoyo, o que deje de registrar hechos
menores que luego resultan importantes. Reconocer estos errores en formacion es valioso
porque muchas fallas de monitoreo no son producto de mala intencién, sino de habitos pobres
que se vuelven rutina si no se corrigen a tiempo.

8.6 Cultura de mejora continua

El centro mejora cuando revisa incidentes, aprende de desvios, audita tiempos y estandariza
buenas practicas. El operador que documenta bien, pregunta bien y acepta revision técnica
acelera su crecimiento hacia roles de mayor responsabilidad.

Operar bien no significa hacer siempre lo mismo, sino aprender de lo ocurrido. La mejora
continua implica revisar incidentes, detectar qué se informé bien o mal, ajustar protocolos y
compartir aprendizaje entre turnos. En centros maduros se analizan tiempos de respuesta,
calidad de registros, uso de camaras criticas y otros indicadores. En centros pequenos también
puede hacerse, aunque sea de manera sencilla. La idea central es que cada incidente, ademas
de resolverse, deje una ensefanza para mejorar el siguiente.

8.7 Rutina de inicio, desarrollo y cierre de turno

Un turno profesional comienza antes de mirar cdmaras. Debe incluir recepcion de novedades
previas, verificacion del estado general del sistema, confirmacion de camaras criticas, control de
comunicaciones Yy lectura de consignas especiales del dia. Durante el turno, el operador alterna
monitoreo, atencion de alertas, registro de eventos y comunicacion con otras areas. Al cierre,
debe dejar trazabilidad clara: hechos relevantes, fallas detectadas, seguimientos pendientes y
material exportado o reservado.

La rutina protege la operacion de la improvisacién. Cuando un centro depende unicamente de la
memoria de las personas, se vuelve fragil. Un protocolo de inicio y cierre estandariza la calidad
del trabajo y permite que el siguiente operador reciba el puesto en condiciones comprensibles.

8.8 Como escribir en el libro de novedades sin vaciarlo de valor

El libro de novedades no es un espacio para descargar emociones ni para escribir frases
genéricas. Debe convertirse en una herramienta de continuidad operativa y, eventualmente,
documental. Por eso conviene registrar hechos verificables, horarios, acciones adoptadas,
destinatarios informados y referencias de camaras o sectores. También es importante distinguir
entre una simple observacion y un incidente formalizado.

Un libro mal escrito genera dos problemas: dificulta la continuidad del turno y debilita la
reconstruccion posterior de los hechos. En cambio, un libro claro permite seguir lineas de tiempo,
detectar patrones y revisar la calidad del trabajo del equipo.
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8.9 Comunicacién operativa: radio, teléfono y escalamiento

En comunicaciones operativas conviene hablar poco, claro y con orden. El exceso de palabras
agrega ruido. Una transmision util identifica destinatario, hecho, ubicacion y necesidad concreta.
También evita la ambigiedad: “verifique acceso sur’” es mucho mas preciso que “fijese qué pasa
por alla”. Cuando la situacién es tensa, la claridad verbal se vuelve todavia mas valiosa.

El escalamiento no debe depender del humor del operador. Debe responder a criterios
conocidos: qué hechos informa de inmediato, a quién se informan, por qué medio, con qué
prioridad y qué respaldo queda. Esa disciplina es parte central del profesionalismo del puesto.

Glosario basico del capitulo

Toma de puesto: Momento en que el operador asume formalmente el turno.
Novedad: Hecho informado o registrado que requiere seguimiento o constancia.
Patrullaje visual: Recorrido deliberado por camaras o sectores criticos.
Incidente: Hecho confirmado que requiere tratamiento operativo.

Seguimiento: Observacion posterior para ver cémo evoluciona un hecho.

Parte: Registro escrito u oral de una novedad o incidente.

Contextualizar: Analizar el hecho mirando su entorno y antecedentes cercanos.
Multitarea: Atencion repartida entre varias tareas simultaneas.

Indicador: Medida usada para evaluar la calidad de trabajo.

Mejora continua: Proceso de revision y correccién permanente del trabajo.

Ejemplo integrador del capitulo

Ejemplo practico del capitulo: el operador observa una discusién en la via publica. En vez de
avisar “hay un problema”, abre camaras laterales, confirma si hay agresion fisica, identifica
cantidad de personas, direccion de llegada de un vehiculo involucrado y comunica: “22:41, plaza
central, esquina noreste: discusion entre tres masculinos, uno empuja a otro; sin armas visibles
hasta el momento; se desplazan hacia calle 8”. Ese mensaje permite una respuesta mucho mas
atil.

Errores de interpretacion frecuentes

Empezar el turno sin revisar novedades pendientes.

Comunicar hechos con frases ambiguas o incompletas.

Registrar tarde y confiar solo en la memoria.

Dejar de observar el entorno del incidente y mirar una sola camara.

Lo esencial que deberia dominar el lector al cerrar el capitulo

* La profesionalidad se ve en la rutina, no solo en los eventos excepcionales.
* Registrar bien es parte del trabajo operativo, no una tarea administrativa secundaria.

» Toda observacion util debe convertirse en una accién o en una constancia trazable.
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Resultados de » Comprender como se graba y conserva el video.

aprendizaje
P J « Distinguir grabacion continua, por eventos, programada y en borde.

» Comparar grabacion local, en nube e hibrida.

9.1 Modalidades de grabacién

Las modalidades mas comunes son continua, por deteccién de movimiento, por calendario, por
evento externo. Cada modalidad impacta de forma distinta en disponibilidad de evidencia,
consumo de almacenamiento y facilidad de revision.

No todo sistema graba del mismo modo. La grabacién continua registra de forma permanente. La
grabacién por detecciéon de movimiento o por evento intenta ahorrar espacio registrando solo
cuando algo cambia en la escena o se activa una condicion. La grabacion programada combina
horarios y reglas. Cada modalidad tiene ventajas y limitaciones. La continua ofrece mas
seguridad de registro, pero consume mas almacenamiento. La grabacién por evento ahorra
espacio, pero puede perder contexto si la deteccion estda mal ajustada. Entender estas
diferencias ayuda al operador a saber qué esperar al buscar un hecho.

9.2 Retencion y politicas

La retencion define durante cuanto tiempo se conserva el material antes de sobrescribirse (jamas
eliminarse). No debe fijarse al azar: depende de objetivos operativos, normativas internas,
volumen de incidentes y capacidad instalada. Una retencion insuficiente puede volver
irrecuperable un hecho relevante.

Retencién significa cuanto tiempo se conservan las grabaciones antes de ser sobrescritas. Esa
decision depende de normas, necesidades operativas, capacidad de almacenamiento y criticidad
del sitio. No existe un tiempo universal correcto para todo. Lo importante es que la politica sea
conocida y consistente. El operador debe comprenderla porque puede necesitar preservar un
hecho antes de que sea borrado por el ciclo normal del sistema. Una busqueda tardia puede
fracasar no por mala voluntad del sistema, sino porque el periodo de retencion ya vencié.

9.3 Grabacion local

La grabacién local en NVR, servidor o edge storage (SD cards) ofrece control directo, menor
dependencia de conectividad externa y, muchas veces, costos predecibles. A cambio, exige
infraestructura, mantenimiento, respaldo energético y politicas claras de actualizacion vy
seguridad.

La grabacion local es aquella que se conserva en el mismo sitio donde esta la camara o en un
equipo cercano, como un NVR o un servidor local. Su gran ventaja es que no depende
totalmente de un enlace externo para registrar. Puede ser una buena solucién cuando se busca
autonomia del sitio o cuando el ancho de banda hacia otro punto es limitado. La desventaja es
que, si el equipo local se dafa, es robado o queda inaccesible, las grabaciones pueden verse
comprometidas. Por eso se evaluan protecciones fisicas y respaldos complementarios.

9.4 Grabacién en la nube

La nube puede simplificar administracion, acceso remoto y escalabilidad, especialmente en
multisitio. Sin embargo, depende de conectividad, costos recurrentes, disefio de seguridad, perfil
de uso y criterios de soberania o sensibilidad de datos. No es una solucion magica ni universal.
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La grabaciéon en la nube traslada parte del almacenamiento o de la gestién a infraestructura
remota accesible por internet. Entre sus ventajas suelen mencionarse la facilidad de acceso, la
administracion centralizada y la reduccién de equipamiento en sitio. Entre sus limites aparecen la
dependencia de conectividad, los costos recurrentes y la necesidad de evaluar bien privacidad,
seguridad y tiempos de subida. No es una solucion “magica” ni universalmente mejor que la local.
Su conveniencia depende del tipo de proyecto y del equilibrio entre costos, riesgo y simplicidad
operativa.

Ml

Google Cloud Platfarm

9.5 Enfoques hibridos

Muchas organizaciones adoptan esquemas hibridos: graban en sitio y replican, administran o
comparten desde servicios cloud. Este enfoque combina control local con elasticidad, pero
requiere disefio cuidadoso para evitar complejidad innecesaria o falsas expectativas de
redundancia.

Un enfoque hibrido combina almacenamiento o gestiéon local con componentes remotos. Por
ejemplo, puede grabar localmente para asegurar continuidad y, al mismo tiempo, enviar copias,
eventos o fragmentos criticos a otro entorno. Esta combinacion busca aprovechar ventajas de
ambos mundos. En la practica, muchos proyectos terminan siendo hibridos aunque no usen esa
palabra. Para el lector es util entender que las soluciones reales suelen buscar equilibrio, no
pureza tecnolégica. Lo importante es saber qué queda grabado, donde y por cuanto tiempo.

9.6 Qué debe vigilar el operador

El operador debe detectar sefales de problema: camaras sin grabacion, huecos temporales,
desincronizacién horaria, errores de exportacion, grabaciones inaccesibles, baja de frame rate o
almacenamiento al limite. Descubrir tarde una falla de retencion suele significar perder evidencia.

El operador no disefia la estrategia de storage, pero si debe prestar atencion a sefiales de riesgo:
fallas de grabacién, camaras sin retencion suficiente, exportaciones pendientes, eventos que
conviene preservar y mensajes de error del sistema. También debe saber distinguir entre “ver
video en vivo” y “tener garantia de que quedd grabado”. Son cosas relacionadas, pero no
idénticas. Una camara puede verse en vivo y, sin embargo, tener problemas de grabacion o
retencion.
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9.7 Cémo pensar el almacenamiento sin férmulas complejas

Para entender el almacenamiento conviene imaginar una balanza entre cuatro variables:
resolucion, cuadros por segundo, compresion y tiempo de retencion. Si sube una, normalmente
aumenta la demanda sobre el espacio disponible, salvo que otra baje. Una camara de alta
resolucion grabando las 24 horas a muchos cuadros por segundo consumira bastante mas que
una camara modesta grabando solo por eventos.

Este razonamiento no reemplaza el calculo técnico detallado, pero le da al operador un marco
mental correcto. Asi comprende por qué un sistema puede retener 30 dias en unas camaras y 10
en otras, o por qué una exportacion larga tarda y ocupa mas de lo esperado.

9.8 Grabacién continua, por movimiento y por eventos

La grabacion continua conserva todo lo que ocurre, segundo a segundo. Es valiosa cuando se
quiere maxima cobertura temporal, pero consume mas almacenamiento. La grabacién por
deteccidon de movimiento intenta guardar solo cuando la escena cambia, lo que ahorra espacio,
aunque puede dispararse por lluvia, sombras o reflejos mal calibrados. La grabacion por eventos
depende de reglas mas especificas y puede ser muy eficiente si el disefio es bueno.

Ninguna modalidad es automaticamente superior. La eleccién depende del riesgo, la criticidad del
sitio y los objetivos probatorios. Un acceso principal tal vez justifique continuidad. Un depdsito
poco transitado podria grabar por eventos. La decision correcta es la que alinea obijetivo,
presupuesto y utilidad operativa.

9.9 Local, nube e hibrido con ejemplos sencillos

La grabacién local guarda el video en el propio sitio o en infraestructura controlada
directamente por la organizacién. La nube almacena o replica informaciéon en servicios
remotos accesibles mediante internet. EI esquema hibrido combina ambos mundos. Una
analogia simple seria esta: guardar en un cajon de la oficina, guardar en una béveda remota
0 usar ambas cosas a la vez.

Cada opcion tiene ventajas y compromisos. Lo local da mas control directo, pero exige
infraestructura fisica y mantenimiento. La nube facilita acceso y elasticidad, pero depende de
la conectividad, politicas del proveedor y costos recurrentes. El hibrido puede equilibrar
continuidad, respaldo y presupuesto, aunque suma complejidad de disefo.

Glosario basico del capitulo

Grabacion continua: Registro permanente sin esperar un evento de disparo.

Grabacion por evento: Registro que se activa ante movimiento o una condicion definida.
Retencién: Tiempo durante el cual se conservan las grabaciones.

Sobrescritura: Reemplazo automatico del material mas antiguo por grabaciones nuevas.
Storage: Capacidad y medio de almacenamiento disponible para el sistema.

Local: Ubicado en el mismo sitio o cerca del lugar donde opera la camara.

Nube: Infraestructura remota accesible por internet.

Hibrido: Combinacion de recursos locales y remotos.

Preservar: Guardar un video evitando que sea sobrescrito o perdido.

Exportacion: Extraccidon controlada de un fragmento grabado.
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Ejemplo integrador del capitulo

Ejemplo practico del capitulo: una persona denuncia un hurto ocurrido hace veinte dias. Si el
sistema del sitio retiene solo quince dias de grabacién continua, la busqueda probablemente
no devolvera resultados. El problema no necesariamente es un “mal funcionamiento”, sino
una politica de retencion insuficiente para ese requerimiento. Por eso el operador debe
conocer los limites temporales del sistema con el que trabaja.

Errores de interpretacién frecuentes

Suponer que todo video en vivo esta siendo grabado correctamente.
No preservar a tiempo un evento importante.

Creer que la nube elimina por completo todos los riesgos.
Desconocer la politica real de retencidn del sistema.

Lo esencial que deberia dominar el lector al cerrar el capitulo

* La estrategia de grabacion condiciona el valor forense del sistema.
* Local, nube e hibrido no son rivales absolutos sino modelos con compromisos distintos.

* La supervisién de grabacion debe ser cotidiana, no posterior al incidente.
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Resultados de » Comprender qué aporta la IA a la videovigilancia moderna.

aprendizaje
P J « Distinguir analiticas basicas, avanzadas y de busqueda forense.

» Entender oportunidades, limites y riesgos.

10.1 De la deteccidn simple a la analitica avanzada

Las primeras analiticas se basaban en movimiento, cruce de linea o permanencia. La evolucién
reciente suma clasificacion de personas y vehiculos, conteo, seguimiento, busqueda por
atributos, reconocimiento facial, lectura de matriculas, deteccion de armas, EPP y analisis
conductual.

Antes de hablar de inteligencia artificial conviene distinguir niveles. La deteccion simple, como el
movimiento basico, solo avisa que cambid algo en la escena. No comprende realmente qué
cambié. Las analiticas mas avanzadas intentan clasificar objetos, trayectorias o
comportamientos: persona, vehiculo, permanencia, cruce de linea, aglomeracion y otras
situaciones. La IA amplia esas capacidades mediante modelos que reconocen patrones con
mucha mayor complejidad. Para el operador, esto no significa que la maquina “piense” como un
humano. Significa que puede ayudar a filtrar, priorizar y acelerar busquedas.

10.2 IA en borde y en servidor

La inteligencia puede ejecutarse en la camara, en un servidor local o en servicios cloud. El borde
reduce trafico y acelera eventos, mientras que el servidor o la nube permiten correlacién mas
compleja y busquedas sobre grandes volumenes. La eleccién depende de escala, latencia,
presupuesto y politica de datos.

Cuando se dice que la analitica corre “en borde” se quiere decir que parte del analisis se ejecuta
dentro de la propia camara o dispositivo cercano. Cuando corre “en servidor”, el procesamiento
se hace en un equipo central. Cada enfoque tiene ventajas. El borde reduce trafico y distribuye
carga; el servidor puede concentrar mas potencia y facilitar ciertas gestiones. El lector no
necesita entrar en ingenieria profunda, pero si captar la idea: la inteligencia aplicada al video
puede estar fisicamente ubicada en distintos puntos del sistema.

10.3 Casos de uso

En seguridad ciudadana la |IA ayuda a filtrar escenas, detectar vehiculos de interés, reconstruir
recorridos, identificar abandono de objetos o asistir a investigaciones. En seguridad privada
también mejora prevencion de pérdidas, ocupacion, intrusion perimetral, logistica y cumplimiento
de procedimientos.

La IA puede ayudar en reconocimiento de matriculas, busqueda por atributos, conteo de
personas, deteccion de intrusiones, clasificacién de objetos, seguimiento multi camara, analisis
de permanencia o deteccion de humo, fuego y otras condiciones. También puede acelerar la
revision forense, por ejemplo buscando una persona con determinada ropa o un vehiculo de
cierto color. Sin embargo, el verdadero valor aparece cuando la herramienta responde a una
necesidad concreta. Incorporar IA “porque estda de moda” suele llevar a frustraciones y falsas
expectativas.
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10.4 Limitaciones y falsos positivos

La IA no reemplaza el criterio humano. Cambios de iluminacién, angulos deficientes, camaras
mal instaladas, densidad de escena o entrenamiento inadecuado pueden degradar precision. El
operador debe aprender a validar alertas y a no asumir infalibilidad tecnolégica.

Toda analitica tiene limites. La lluvia, la niebla, las sombras, las multitudes, los cambios bruscos
de luz, los angulos pobres o la mala calidad de escena pueden generar errores. Un falso positivo
ocurre cuando el sistema avisa algo que en realidad no es relevante. Un falso negativo ocurre
cuando no detecta algo que si importaba. ElI operador debe convivir con ambos riesgos y
aprender a validar. La |IA no reemplaza el criterio humano; lo complementa. Si se la trata como
infalible, tarde o temprano se convierte en una fuente de errores.

10.5 Privacidad, sesgo y gobernanza

Cuanto mas poderosa es la analitica, mayor es la necesidad de reglas claras. Deben definirse
finalidades, accesos, auditorias, retencion, trazabilidad y limites de uso. Las organizaciones
maduras tratan la IA como una capacidad operativa sometida a control y no como una promesa
comercial autosuficiente.

La inteligencia artificial aplicada a la videovigilancia abre preguntas sensibles. ;Qué datos se
capturan? ¢ Con qué finalidad? ¢Quién puede acceder? ;Durante cuanto tiempo? ¢ Existe riesgo
de sesgos o discriminaciones? Gobernanza significa, en este contexto, tener reglas claras sobre
uso, supervision, acceso y responsabilidad. No alcanza con que algo sea técnicamente posible;
también debe ser legitimo, proporcional y controlable. Aunque el operador no define la politica
institucional, si debe comprender que la |IA no esta por encima de la ética ni de la normativa.

10.6 Lo que debe saber un futuro supervisor o director

Ademas de operar alertas, debera evaluar precision, costo por resultado util, impacto en tiempos
de busqueda, necesidad de entrenamiento del personal y compatibilidad con marco legal. El
valor real de la IA se mide por la mejora del proceso, no por la cantidad de etiquetas de
marketing.

Quien aspire a supervisar o dirigir no necesita programar modelos, pero si debe poder evaluar
proveedores, comprender casos de uso realistas, medir resultados y preguntar por tasas de error,
costos de procesamiento, requisitos de infraestructura y resguardos legales. Debe aprender a
preguntar bien. La mala compra de analiticas suele venir de promesas poco concretas y
expectativas mal definidas. Una buena gestion de IA empieza por objetivos claros y métricas
comprensibles.

10.7 Qué es inteligencia artificial y qué no es

En videovigilancia, llamar inteligencia artificial a cualquier funcion automatica es un error
frecuente. No toda automatizacién es IA. Un simple detector de movimiento por cambio de
pixeles puede existir sin aprendizaje complejo. En cambio, ciertas analiticas modernas usan
modelos entrenados para reconocer patrones como personas, vehiculos, cruces de linea o
comportamientos especificos. Distinguir una regla simple de una analitica mas avanzada ayuda a
evaluar mejor lo que el sistema realmente puede hacer.

También conviene evitar la fantasia opuesta: creer que, porque un sistema usa IA, ya no necesita
operadores. La IA acelera busquedas, clasifica objetos, reduce recorridos manuales y puede
priorizar eventos, pero sigue dependiendo de configuracion, contexto, calidad de imagen y
verificacién humana.
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10.8 Falsos positivos, falsos negativos y supervision humana

Un falso positivo ocurre cuando el sistema marca como relevante algo que no debia marcar. Un
falso negativo aparece cuando no detecta algo que si era importante. Ningun sistema esta libre
de ambos problemas. La tarea profesional consiste en ajustar reglas, entender limites y mantener
verificaciéon humana.

Para un operador, esto significa no enamorarse ni desconfiar ciegamente de la analitica. Debe
usarla como asistente. Si una deteccion aparece, se verifica. Si no aparece pero la escena
muestra algo anormal, también se actua. El criterio humano sigue siendo indispensable.

10.9 Analiticas frecuentes en seguridad ciudadana y privada

Entre las analiticas mas comunes aparecen detecciéon de movimiento mejorada, clasificacion de
personas y vehiculos, cruce de linea, intrusion en &area, permanencia, conteo, lectura de
patentes, reconocimiento facial segun normativa aplicable y busqueda rapida por atributos. Cada
una resuelve problemas distintos y requiere escenas adecuadas.

Por ejemplo, leer patentes no es lo mismo que vigilar una plaza. La camara, la lente, la velocidad
del objetivo, la iluminacion y el angulo son determinantes. Del mismo modo, una analitica de
permanencia puede servir en un cajero automatico o en una zona restringida, pero quiza no
tenga sentido en un hall con mucha circulacion.

Glosario basico del capitulo

Analitica: Regla o tecnologia que analiza video para detectar condiciones o patrones.
IA: Conjunto de técnicas que permiten reconocer patrones complejos y apoyar
decisiones.

Borde: Lugar cercano a la fuente de video, como la propia camara.

Servidor: Equipo central donde también pueden ejecutarse analiticas.

Falso positivo: Alerta generada por algo que no era realmente relevante.

Falso negativo: Hecho importante que la analitica no detecto.

Clasificacion: Proceso de identificar si algo es persona, vehiculo u otro objeto.
Atributo: Caracteristica usada para buscar, como color o tipo de objeto.

Gobernanza: Conjunto de reglas sobre uso, control y responsabilidad.

Sesgo: Tendencia sistematica a producir resultados desbalanceados o injustos.

Ejemplo integrador del capitulo

Ejemplo practico del capitulo: una analitica detecta permanencia prolongada en un cajero. El
sistema avisa, pero el operador valida mirando la escena: puede tratarse de una persona con
dificultades reales para operar el equipo y no de un hecho delictivo. La herramienta ayuda a
priorizar, pero la interpretacion final requiere contexto humano.

Errores de interpretacion frecuentes

e Presentar la IA como si fuera infalible.

e Confundir deteccion de movimiento con analitica inteligente avanzada.
e Comprar una funcion sin definir claramente para qué se la necesita.

e Ignorar cuestiones de privacidad y gobernanza.
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Lo esencial que deberia dominar el lector al cerrar el capitulo

* La IA agrega velocidad vy filtrado, pero no reemplaza la validacion humana.
* Una mala instalacion puede arruinar una buena analitica.

* El gobierno del dato es parte del disefio de IA y no un agregado posterior.
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Resultados de » Comprender el valor probatorio y reconstructivo del video.

aprendizaje
P 28] * Aprender principios basicos de busqueda, exportaciéon y preservacion.

* Relacionar analitica, metadatos y trabajo investigativo.

11.1 Para qué sirve el andlisis forense

El andlisis forense permite reconstruir secuencias, ubicar sujetos, validar testimonios, seguir
trayectorias, comparar horarios y producir material Util para decisiones internas o para la justicia.
No consiste solo en “sacar un clip”; exige método, contexto y control de integridad.

El analisis forense de video busca reconstruir hechos pasados con la mayor precision posible. No
se trata solo de “mirar para atras”, sino de ordenar tiempo, lugar, secuencia y participantes. Sirve
para investigar delitos, incidentes laborales, accidentes, conflictos internos o cualquier situacién
donde el video aporte contexto y prueba. La diferencia con el monitoreo en vivo es que aqui
importa mucho la metodologia: revisar minutos previos, ubicar camaras complementarias,
establecer una linea temporal y documentar hallazgos de forma ordenada.

11.2 Basquedas manuales y asistidas

Las busquedas manuales por linea de tiempo siguen siendo necesarias, pero las plataformas
modernas agregan filtros por movimiento, metadatos, atributos, vehiculos, personas o zonas.
Esto reduce horas de revision y aumenta la probabilidad de encontrar eventos relevantes en
grandes volumenes.

La busqueda manual consiste en navegar grabaciones por fecha, hora, camara y velocidad de
reproduccion. La busqueda asistida agrega apoyos del sistema, como eventos, marcas,
miniaturas, filiros o0 metadatos. Ninguna anula a la otra. A veces la busqueda manual descubre
detalles que una regla automatica no captd. Otras veces, los filtros y metadatos reducen horas de
revision a pocos minutos. Lo importante es que el operador aprenda un método: empezar por un
punto confiable, abrir camaras de contexto y avanzar o retroceder con criterio.

11.3 Exportacién y trazabilidad

Exportar correctamente implica preservar fecha, hora, camara, formato, hash o mecanismos
equivalentes cuando el sistema lo permita, y dejar constancia de quién extrajo qué material,
cuando y con qué motivo. Sin trazabilidad, una evidencia valiosa puede volverse discutible.

Exportar no es simplemente “guardar un video”. Debe conservarse la relacion entre fragmento,
camara, fecha, hora y usuario que realizé la extraccion. Esa trazabilidad permite demostrar de
donde sali6é el material y reduce discusiones posteriores sobre autenticidad o manipulacion. En
algunos sistemas la exportacion puede incluir visor, hash, firma, notas o datos del caso. Aunque
el operador inicial no gestione toda la cadena probatoria, si debe acostumbrarse a exportar de
manera ordenada y documentada.

11.4 Cadena de custodia

La cadena de custodia documenta posesion, transferencia, resguardo y tratamiento del material.
Aun cuando el operador no sea autoridad judicial, debe comprender que toda manipulacion
descuidada puede afectar la credibilidad, integridad o admisibilidad del video.

La cadena de custodia es el registro de cdomo una evidencia fue obtenida, preservada,
trasladada, almacenada y entregada. Su finalidad es proteger la integridad del material. Si no
puede explicarse quién manipuld el video, cuando y bajo qué condiciones, su valor probatorio
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puede debilitarse. En videovigilancia esto implica desde preservar la grabacion original hasta
documentar copias, accesos y entregas. El operador debe saber que un buen video mal
manejado puede perder utilidad.

11.5 Integracién con IA y metadatos

Las nuevas herramientas permiten busquedas por atributos, vehiculos, colores, trayectorias o
similitudes de apariencia. Esto acelera enormemente la revisidon post evento, pero exige que los
operadores entiendan el alcance y las limitaciones de los metadatos disponibles.

Los metadatos son datos sobre los datos. En video, pueden incluir hora exacta, camara, evento
asociado, clasificacion de objeto, sentido de circulacion u otra informacion generada por el
sistema. Combinados con IA, permiten busquedas mucho mas rapidas. Por ejemplo, buscar
“vehiculo rojo” o “persona cruzando de norte a sur”. Sin embargo, los metadatos no reemplazan
la revision visual. Son una guia valiosa, pero siempre conviene validar los resultados para evitar
errores de interpretacion.

11.6 Buen criterio probatorio

No todo fragmento util es suficiente por si mismo. Conviene preservar contexto previo y posterior,
identificar camaras complementarias, documentar recortes realizados y evitar ediciones que
alteren la comprension del hecho. El mejor material forense es claro, integro y explicable.

El buen criterio probatorio exige prudencia. No debe afirmarse mas de lo que el video realmente
muestra. Si una imagen no permite identificar un rostro con claridad, no corresponde presentarla
como identificacion positiva. Si una secuencia esta incompleta, debe decirse. La honestidad
técnica fortalece el valor del trabajo. El operador y el analista forense deben aprender a
diferenciar observacion, inferencia y conclusion. Esa distincion es esencial para no
sobreinterpretar la evidencia.

11.7 Basqueda forense paso a paso

La busqueda forense rara vez comienza “mirando todo”. Empieza con una hipoétesis de trabajo:
fecha aproximada, hora, lugar, camara principal y posible recorrido. A partir de alli se ajusta una
ventana temporal, se confirma el hecho en una camara fuente y luego se expande la
reconstruccion con camaras adyacentes. Este método ahorra tiempo y reduce el riesgo de perder
detalles en horas interminables de material.

Una vez localizado el hecho, conviene registrar hitos: ingreso, permanencia, interaccién, egreso,
direccion de desplazamiento y elementos distintivos. Esa secuencia organiza el analisis y facilita
la exportacioén posterior.

11.8 Exportar sin perder contexto ni valor documental

Exportar no es solo “sacar un video”. Debe preservarse la referencia temporal, la identificaciéon de
camara, el tramo exacto, la integridad del archivo y, cuando corresponda, herramientas de
verificacion o reproductor asociado. Un recorte mal hecho puede omitir segundos decisivos antes
o después del hecho principal.

Por eso conviene exportar con margen suficiente, anotar qué se extrajo, quién lo hizo, cuando lo
hizo y con qué criterio. Esa disciplina fortalece la trazabilidad y evita que la evidencia quede
debilitada por una manipulacién informal.
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11.9 Cadena de custodia para no especialistas

La cadena de custodia puede definirse, en lenguaje simple, como el registro claro de quién tuvo
la evidencia, cuando la tuvo, qué hizo con ella y como se conservd. No es una formalidad vacia.
Su objetivo es reducir dudas sobre alteraciones, pérdidas o confusiones. En videovigilancia esto
incluye videos, capturas, exportaciones, discos y a veces también registros de sistema.

El operador inicial no siempre completara toda la cadena, pero si puede dafiarla si actia sin
método. Por eso debe entender que copiar un archivo sin registro, compartirlo por medios
informales o editarlo sin autorizacion puede comprometer el valor posterior del material.

Glosario basico del capitulo

e Analisis forense: Revision metodoldgica de grabaciones para reconstruir un hecho
pasado.

Linea temporal: Secuencia ordenada de eventos segun el tiempo.

Metadato: Dato adicional asociado al video, como hora, evento o clasificacion.
Exportacion: Extracciéon controlada de un fragmento de grabacion.

Hash: Huella digital matematica usada para verificar la integridad de un archivo.

Cadena de custodia: Registro de quién tuvo contacto con la evidencia y como se
preservo.

Integridad: Condicion de no haber sido alterado de forma indebida.

Validacién: Comprobacion de que un hallazgo es correcto.

Corroborar: Confirmar un dato mediante otra fuente o camara.

Valor probatorio: Utilidad de la evidencia para acreditar hechos.

Ejemplo integrador del capitulo

Ejemplo practico del capitulo: si se investiga el hurto de una bicicleta, no conviene limitarse
al minuto exacto de la sustraccion. El analisis forense deberia revisar llegada del autor,
tiempo de permanencia, recorrido de escape, camaras cercanas y cualquier vehiculo de
apoyo. Esa ampliacion del contexto suele ser tan importante como el acto principal.

Errores de interpretacién frecuentes

Exportar videos sin dejar constancia de origen y hora.

Sobreinterpretar imagenes de baja calidad.

Buscar solo el instante exacto del hecho y olvidar el contexto previo y posterior.
Confiar ciegamente en metadatos sin validacion visual.

Lo esencial que deberia dominar el lector al cerrar el capitulo

* La evidencia de video vale por su contenido y por la forma en que se preserva.
* Las busquedas asistidas reducen tiempo, pero no eliminan la necesidad de criterio.

* La cadena de custodia empieza en el centro de monitoreo.
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Resultados de * Integrar calidad operativa, legalidad y mejora continua.

aprendizaje
P J * Reconocer la importancia de la privacidad y ciberseguridad en la operacion

diaria.

* Visualizar el recorrido desde operador hasta supervisor o director.

12.1 Calidad y métricas

Un centro profesional mide disponibilidad, tiempos de atencion, incidentes verificados, falsos
positivos, tiempos de exportacion, camaras caidas, cumplimiento de rondas y desempefio por
turno. Las métricas no se usan para perseguir personas, sino para detectar cuellos de botella y
mejorar procesos.

La calidad operativa no se percibe solo “a 0jo”. Conviene medirla con indicadores simples y
utiles: tiempos de respuesta, cantidad de incidentes correctamente escalados, camaras fuera de
servicio, porcentaje de novedades bien registradas, uso de camaras criticas y cumplimiento de
protocolos. Las métricas no deben servir para perseguir personas, sino para mejorar el sistema.
Cuando una organizacién mide, descubre patrones: turnos con mas errores, horarios con menor
cobertura o procedimientos que generan demoras innecesarias.

12.2 Etica y confidencialidad

El acceso a imagenes otorga poder y exige autocontrol. El operador no debe difundir material,
usar camaras para fines impropios ni comentar casos fuera del circuito autorizado. La confianza
institucional se destruye rapidamente cuando falla la reserva.

Trabajar con videovigilancia implica acceso a informacion sensible. El operador puede ver
rutinas, rostros, movimientos, horarios y situaciones privadas o delicadas. Por eso la ética no es
un adorno del libro, sino una obligacién profesional. Confidencialidad significa no divulgar
imagenes, comentarios o datos fuera del marco de trabajo autorizado. También significa no usar
las camaras por curiosidad personal, morbo o interés ajeno a la funcién. La confianza en un
centro de monitoreo depende mucho del comportamiento ético de su personal.

12.3 Privacidad y uso legitimo

La videovigilancia debe operar con finalidad definida, acceso restringido, registro de acciones y
criterios de conservacion proporcionados. La organizacion debe evitar practicas invasivas sin
base operativa o normativa, y diferenciar vigilancia legitima de curiosidad indebida.

Privacidad no significa ausencia total de control, pero si uso legitimo, proporcional y fundado de
los recursos de vigilancia. Las camaras deben responder a finalidades justificadas y operar
dentro de reglas conocidas. Observar mas de lo necesario, conservar datos sin criterio o permitir
accesos indiscriminados son practicas problematicas. El operador necesita incorporar una idea
basica: el hecho de que técnicamente pueda verse algo no significa que siempre corresponda
hacerlo o difundirlo.

12.4 Ciberseguridad aplicada

Actualizar, segmentar, registrar accesos, administrar privilegios y reducir exposicion de servicios
son tareas esenciales. La ciberseguridad no es solo responsabilidad del area técnica: también
depende de habitos de los operadores, supervisores y administradores del sistema.

En esta etapa del libro, la ciberseguridad debe entenderse como parte de la calidad del servicio.
Un usuario compartido, una contrasefia pegada en el monitor o una sesion abierta sin control
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pueden comprometer el sistema tanto como una puerta mal cerrada. La seguridad digital
cotidiana se construye con pequefos habitos: credenciales personales, cierre de sesion, equipos
actualizados, criterio frente a pendrives o archivos desconocidos y reporte temprano de
comportamientos extranos. La disciplina informatica también es disciplina operativa.

12.5 Del puesto de operador a la supervision

El operador que aspire a supervisor debe aprender a auditar novedades, sostener la disciplina
del turno, leer indicadores, ordenar prioridades y capacitar a otros. Debe transformarse de
ejecutor en referente operativo.

El paso a supervisor implica dejar de pensar solo en la propia pantalla. Hay que observar al
equipo, asignar prioridades, verificar si los procedimientos se cumplen, apoyar a los operadores
en incidentes complejos y dar devoluciones utiles. Un supervisor coordina personas, no solo
camaras. También necesita aprender a leer indicadores, detectar fallas repetidas y promover
orden documental. Por eso un buen operador no se convierte en supervisor solo por antigiiedad:
necesita desarrollar habilidades de organizacion y liderazgo.

12.6 Del supervisor a la direccién

Quien aspire a dirigir un centro debe incorporar vision sistémica: disefio de arquitectura,
contratos, presupuestos, interoperabilidad, compliance, gestion de crisis, liderazgo y relacién con
autoridades o clientes. Un director eficaz entiende tecnologia, procesos y personas.

La direccidén agrega todavia otra capa: vision estratégica. Alli importan presupuesto, disefo de
expansion, seleccion de tecnologia, relacion con proveedores, auditoria, capacitacion, marco
normativo y articulacion con otras areas. El director debe saber preguntar, decidir y rendir
cuentas. No necesita operar cada camara personalmente, pero si comprender lo suficiente como
para evaluar si el sistema funciona, si los procedimientos son adecuados y si la inversion
realmente mejora la seguridad o el servicio prestado.

12.7 Privacidad, finalidad legitima y limites del monitoreo

Monitorear no significa mirar cualquier cosa sin limite. Todo sistema de videovigilancia deberia
responder a una finalidad legitima: seguridad, proteccion de bienes, control de accesos,
investigacion de incidentes u otra causa valida definida por la organizacion y la normativa
aplicable. Cuando la finalidad se pierde, el sistema corre riesgo de volverse invasivo, arbitrario o
juridicamente cuestionable.

Por eso la ética no es un “adorno” del manual. El operador debe saber que el acceso a camaras
implica responsabilidad. No corresponde usar la herramienta para curiosidad personal, vigilancia
caprichosa o difusién informal de imagenes. La confianza institucional depende en gran medida
de este autocontrol profesional.

12.8 Ciberseguridad basica para operadores

La ciberseguridad no es asunto exclusivo del area técnica. Un operador participa cuando protege
sus credenciales, no comparte contrasefias, cierra sesidn, respeta permisos y reporta
comportamientos extrafios del sistema. Muchas brechas empiezan por habitos simples mal
resueltos.

También conviene comprender ideas bdasicas: una contrasefia débil facilita accesos indebidos;
una cuenta con permisos excesivos aumenta el riesgo; y un equipo sin actualizaciones puede
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volverse vulnerable. Aunque el operador no administre servidores, si forma parte de la primera
linea de cuidado del sistema.

12.9 Indicadores de calidad y desarrollo profesional

La calidad operativa puede medirse. Algunos indicadores tipicos son tiempo de deteccion, tiempo
de escalamiento, calidad del registro escrito, porcentaje de alertas correctamente verificadas,
cumplimiento de protocolos y estado general de los equipos bajo observacién. Medir no es
perseguir personas; es ordenar la mejora continua.

Desde la perspectiva de carrera, estos indicadores muestran por qué el crecimiento profesional
no depende solo de “tener mas antigiedad”. Quien desea ser supervisor o director debe
aprender a leer métricas, detectar desvios, capacitar a otros y proponer mejoras sostenibles.

Glosario basico del capitulo

Indicador: Dato usado para medir desemperio o resultados del sistema.

Calidad operativa: Nivel de orden, eficacia y consistencia del trabajo diario.
Confidencialidad: Obligacién de no divulgar informacién sensible sin autorizacion.

Uso legitimo: Empleo de camaras y datos con finalidad valida y reglas claras.
Credencial: Usuario, contrasefia u otro medio de acceso personal.

Auditoria: Revisiéon formal del funcionamiento y cumplimiento de procedimientos.
Supervision: Control y apoyo operativo sobre el trabajo del equipo.

Liderazgo: Capacidad de orientar y coordinar personas para un objetivo comun.
Estrategia: Plan general que guia decisiones de mediano y largo plazo.

Rendicion de cuentas: Obligacion de explicar decisiones, resultados y uso de recursos.

Ejemplo integrador del capitulo

Ejemplo practico del capitulo: un centro puede tener equipamiento moderno y, sin embargo,
operar mal si comparte usuarios, no mide tiempos de respuesta, no revisa incidentes ni
protege la confidencialidad. Del mismo modo, un centro con recursos mas modestos puede
trabajar con alto profesionalismo si tiene protocolos, habitos seguros y cultura de mejora. La
calidad depende tanto de la conducta como de la tecnologia.

Errores de interpretacién frecuentes

e Normalizar el uso informal de imagenes o datos sensibles.

e Compartir usuarios y contrasefias entre operadores.

e Ascender a roles de supervision sin desarrollar habilidades de organizacion y liderazgo.
e Creer que la calidad depende solo del equipamiento comprado.

Lo esencial que deberia dominar el lector al cerrar el capitulo

» No hay centro maduro sin métricas, ética y control de accesos.
* La privacidad y la ciberseguridad son parte de la calidad del servicio.

* El crecimiento profesional se apoya en dominar primero la operacion basica.
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